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Oz

Bilgi ve iletisim teknolojilerinin gelisimi ve kent yasamina adaptasyonu ile birlikte kentlerin akilli hale gelmesi s6z konusu olmustur. Akilli
kentlerin ihtiyactan ve buna bagli olarak bir vizyondan ortaya cikugi sdylenebilir. Ciinkii kentsel mekanlarda yasayan niifusun yogunlugu, cevre
kirliligi, kaynaklarin yetersizligi, carpik kentlesme, giivenlik ve trafik stkigikligi gibi sorunlarin varligt ¢6ziim noktasinda kentler iizerinde baski
kurmaktadir. Bu baskidan kurtulmak, siireci yonetebilmek ve yasam standartlarini artirmak isteyen kent yénetimleri sunduklart servislere ve
hizmetlere “Nesnelerin Interneti (IoT)” cihazlar entegre etme yoluna gitmektedir. Boylece kentlerde IoT yardimiyla birgok kentsel kamu hizmeti
otomatiklestirilerek, daha etkin ve verimli sunulabilir hale gelmektedir. Ancak kentlerin akilli hale gelmesi kentlere gesitli firsatlar sunarken ayni
zamanda bir dizi zorluklari ve tehditeri de beraberinde getirmektedir. IoT ile donaulan akilli kenderde 6zellikle kentlilerin yasam kalitesinin
artmasinin yaninda ciddi anlamda siber giivenlik problemleri de séz konusu olmaktadir. Bu baglamda ¢alismanin amaci yaganan teknolojik devinimin
kentler tizerindeki olumlu ve olumsuz etkisini IoT tabanls akilli kentler iizerinden incelemektir. Bu kapsamda ¢alismada éncelikle akilli kent kavrami
ve bilegenleri incelenmis, ardindan teknolojik gelismelerin kentler tizerindeki etkisi firsat ve tehditler baglaminda degerlendirilmistir. Caligma nitel

bir ydntemle olugturulmustur.
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Abstract

With the help of the development in knowledge and communication along with adaptation to urban life, the idea of smart cities have
become to fore stage. Smart cities can be said to come out by the need and the vision stemming from that need. Because, the existing problems such
as: dense population in urban places, environmental pollution, insufficient sources, unplanned urbanization, security and traffic jam create a pressure
on the cities, a solution to that is hindered. In order to get rid of the pressure; conduct the process and enhance the living conditions; city governors
choose to integrate “Internet of Things (IoT)” in their services. Therefore, by means of IoT, many public services have become automated which
led to more effective and fruitful services to come out. However, while cities” becoming smart offer various opportunities; on the other hand this
situation creates great many threats and hardship in itself. Cities that are furnished with IoT instruments, while on the one hand particularly enhances
quality life for the people living in urban places; on the other hand creates serious cyber security problems. Within this context, the aim of this study
is to scrutinize the pros and cross effects of technological motion on smart cities in which IoT is installed. Within this framework, firstly the idea of
smart cities and instruments is scrutinized and later on the pros and cross effects of technological advancement with regards to opportunities and
threats are evaluated. The study was created with a qualitative method.
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1. Giris

Bilgi ve iletisim teknolojilerindeki gelismeler 6yle bir noktaya gelmistir ki, tiim yagamimizi derinden etkiledigi gibi,
teknolojinin sundugu firsatlar ile birlikte nesneler birbiriyle etkilesimde bulunarak yeni formlar kazanmaya baglamiglardur.
Giintimiizde aklimiza gelebilecek neredeyse her tiirlii nesne internet ile bulusarak adeta insanlarla iletisim kurma yetenegi
kazanmisur. Nitekim nesnelerin, internet ve sensorler araciligiyla birbiri ile iletisim halinde olmast onlari bir bakima akills
nesnelere doniistiirmiistiir. Bilisim teknolojileri ile bu tiir teknolojilerin ortaya ¢tkmast insanlarin yagam alanlarint énemli
olctide etkilemekredir. Yaganan bu gelismeler birtakim firsatlar saglamasinin yaninda birtakim tehditlere de neden olmast soz
konusudur.

Kentsel niifusun her gecen giin katlanarak artmast ve bununla birlikte kentlerin mega yerlesim yerleri haline gelmesi,
gesitli kentsel sorunlarin dogmasina ve biiyiimesine neden olmaktadir. Nitekim kentler de upki insanlar gibi dinamik bir
yapiya sahip olmalarindan dolayr ortaya ¢ikan kentsel sorunlar zamana ve mekina gore degismekte ve giin gectikee
karmagiklagmaktadir. Hizli niifus arugi, artan hava kirliligi, iklimlerin degismesi, istthdam talepleri, enerji taleplerinin
karsilanmasinda kaynaklarin yetersizligi, yetersiz kalan alt yapilar, kent sakinlerinin artan oranda yenilik¢i kentsel hizmet
talepleri giintimiizde kentlerin kargi karstya kaldiklari baslica sorunlar arasinda sayilabilir. Birgok gelismis tilkede kentlerin
kargi karstya kaldigi sorunlari yonetebilmeleri i¢in geleneksel yontemlerden vazgegilerek, teknoloji ile biitiinlesmis ¢oziim
yontemleri tercih edilmeye baglanmistr. Bu dogrultuda yasanan teknolojik devinim ile birlikte kent ve insan yasami internet
altyapisi ile donaularak ayrica nesnelere sensorler ve internet eklemlenerek akilli kent konsepti hayata gegirilmistir.

Teknolojinin kent yasamina adapte edilmesi neticesinde ortaya ¢ikan ve akilli kent konsepti biinyesinde sayilabilecek
“akill evler, akillt arabalar, akilli ulagim, akillt saglik ve akilli yonetisim” gibi karsimiza ¢ikan bir¢ok akilli uygulama kentler
ve kent sakinleri agisindan birtakim kolayliklar ile yeni “firsaclar” sundugu gibi, birtakim “tehditleri” de biinyesinde
barindirmaktadir. Kentsel kaynaklarin daha verimli ve etkin kullanilmasi, trafik yogunlugunun yonetilebilmesi, acil durum
uyart sistemleri, enerji tasarrufu, akilli alt yapr sistemleri, zaman tasarrufu, ¢evre dostu ve insan merkezli kentsel hizmetlerin
kent sakinlerine sunulmast bu firsatlarin baginda gelmektedir. Ancak bu olumlu yanlarinin yaninda, akilli sistemlerin
kurulabilmesi i¢in ihtiya¢ duyulan biiyiik biitgeler, siber giivenligin saglanmasindaki riskler ile kent sakinlerinin bu akilli
uygulamalari kullanabilme yeteneklerinin yoklugu gibi birtakim olumsuzluklardan bahsedilebilir.

Calismanin amact yasanan teknolojik devinimin kentler iizerindeki olumlu ve olumsuz etkisini IoT tabanli akilli
kentler iizerinden incelemektir. Bu kapsamda calismada éncelikle akilli kent kavrami ve akilli kent bilegenleri incelenmis,
ardindan teknolojik gelismelerin kentler tizerindeki etkisi firsat ve tehditler baglaminda degerlendirilmeye ¢alisgtimistr.
Calisma nitel bir yontemle hazirlanmis ve teknolojinin kentler iizerinde hem olumlu hem de olumsuz etkilerinin oldugu
sonucuna ulasilmstir.

2. Akilli Kentler ve Bilegenleri

Giiniimiizde kender birbiriyle rekabet halinde olduklarindan rakiplerinden farklilagtiklari ol¢iide bagsarili olarak
goriilmekeedirler. Bunu saglamanin yolu kentlerin teknolojinin imkanlarini kullanarak yapisal bir doniisiim gegirmelerinden
geemekeedir (Kiling, 2019: 1101). Kentlesmenin ve bu siirecin olusturdugu olumsuzluklarin iistesinden gelebilmek ve etkili
goziimler bulabilmek adina bilgi ve iletisim teknolojilerinin insanoglunun kullanimina sundugu olanaklarin kent yasamina
entegre edilmesi ile birlikte kentlerin dijitallesmesi veya “akilli” hale gelmesi s6z konusu olmugtur. Nitekim “akillt kent”
kavrami teknolojinin yardimiyla kentsel sorunlarin iistesinden gelme ve kent sakinlerinin yasamini kolaylastirma
diisiincesinin bir iiriinii olarak ortaya ¢ikmus ve popiilarite kazanmustir. Literatiirde birbirine yakin bazi tanimlarin oldugu
goriilmekle birlikte, heniiz tizerinde uzlasilmis bir akilli kent tanimi bulunmamakta ancak mevecut tanimlarin &zellikle
kavramin bilegenlerinden yola ¢ikilarak yapildig1 séylenebilir.

Akalli kent tanimlari incelendiginde genellikle tanimlarda teknoloji boyutuna ($ahin ve Yilmaz, 2019: 2900) vurgu
yapilmakla birlikte, akilli kentlerin diger 6zelliklerine dnem verilmemektedir. Nitekim akill kenti “insani ve kentsel uyumu
gelistirmek icin bilgi ve iletisim teknolojilerini kullanan bir kent” (Kaya Altay ve Gokgiir, 2019: 116) olarak tanimlamak
ifade edildigi gibi eksik bir tanim olmaktadir. Ciinkii akilli kent yaklasimi, teknolojinin kentsel yasama adapte edilmesinin
otesinde bir siire¢ oldugu gibi dyle de ele alinmalidir. Akilli kentleri; bir kentin sakinleri icin siirdiiriilebilir, miireffeh ve tiim
paydaslarini kapsayici sekilde gelecege hazirlamak adina fiziksel altyapt araclarini bilgi iletisim teknolojileri ile gelistirerek,
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kent sakinlerinin benimsemesi ile ortaya ¢ikan yenilikci ve teknolojik yaklagim (Orselli ve Dinger, 2019: 93) olarak
tanimlamak daha dogru olacakur. Bu kapsamda akilli kent yaklagiminin temel amacini, kamu kaynaklarinin daha iyi
kullanilmast, vatandaslara sunulan hizmetlerin kalitesinin artrilmast ve hizmet maliyetlerinin diisiiriilmesi olarak siralamak
miimkiindiir (Zanella vd., 2014: 22).

Akilli kentler, nesnelerin interneti, bulut bilisim, biiyiik veri ve cografi bilgi sistemleri gibi yeni nesil bilgi
teknolojilerini uygulayan yeni bir konsept ve yeni bir kent modeli olarak kabul edilmektedir. Bu ydniiyle akilli kentlerin var
olabilmesi, gelisimini ve siirdiiriilebilirligini devam ettirebilmesi i¢in bir¢ok unsuru kapsamasi gereklidir. Bu nedenle, akilli
kentlerin siirdiiriilebilir ve etkin olabilmesi kamusal hizmetlerin kolaylig1, akilli altyapilar ve ag giivenliginin saglanmasi gibi
unsurlart amag edinmesi ile dogrudan ilintilidir (ISO/IEC, 2015: 2).

Gelencksel, bolgesel ve neoklasik kentsel biiyiime ve kalkinma teorilerinin ardindan akilli kentler 6 bilesen etrafinda
tanumlanmigtir. Akilli kentlere doniisiim siirecinin planlanmast ve bu déniisiim siirecinin izlenmesi ile ilgili literatiirde ve
uygulamada gesitli yaklagimlar bulunmaktadir. Bu yaklagimlardan, Cohen’in “Akilli Kentler Cark: (Smart Cities Wheel-
SCW)” metodolojisi 6n plana ¢ikmakeadir. Avrupa Birligi (AB) tarafindan da kabul edilen bu yaklasima gore, akilli sehirler
6 ana bilesenden olusmaktadir (Zygiaris, 2013: 217; Elvan, 2017: 7; Bilici ve Babahanoglu, 2018: 137).

Akilli Cevre: Akilli kent kavraminin oziini, siirdiiriilebilirligi artirmak ve dogal kaynaklari daha iyi ydnetmek icin
teknolojinin kullanilmasi olusturmaktadir. Dogal kaynaklar ile parklar vb. yesil alanlarin korunmasi ve kanalizasyon gibi ilgili
altyapilarin yeterli diizeyde kurulmus olmas gibi faktorler 6zellikle stirdiiriilebilir bir ¢evre i¢in énemlidir. Bu fakedrlerin bir
kentin stirdiiriilebilirligi ve yasanabilirligi iizerinde yadsinamaz bir etkisi bulunmaktadir. Bu nedenle akilli kentler incelerken
bu tiir cevresel faktorlerin 6nemi biiyiiktiir (Chourabi vd., 2012: 2294). Bu bilesen, akilli atik yonetimi, akilli sensorler ile
kirlilik kontrolii gibi ¢evrenin korunmasi ve denetlenmesi icin bilgi ve iletisim teknolojilerinin kullanilmasini kapsamaktadir
(Das, Sharma ve Ratha, 2019: 3). Akilli gevre bileseninin hayata gegirilebilmesi i¢in enerji titketimi neticesinde ortaya ¢tkan
sera gazi emisyon yogunlugu ile kent sakinlerinin maruz kaldig1 hava kirliligi gibi verilerin nesnelerin interneti ile anlik takip
edilerek gerekli analizlerin yapilarak gerekli énlemlerin alinmast, siirdiiriilebilirlik ¢ercevesinde yesil binalar ile yenilenen
yapilarin oraninin artirilmasi, enerji yonetimi ve attk yonetimine iliskin desteklerin olmasi ayrica bu konudaki politikalarin
yirtirlige konulmasi olduk¢a 6nemlidir (Erdogan, 2019: 13).

Akilli Ekonomi: Ekonomi, akilli kendlerin en biiyiik itici giictidiir ve ekonomik rekabet edebilirlige sahip olan
kentlerin akilli kent vasfint tagidigindan bahsetmek miimkiindiir (Chourabi vd., 2012: 2293). Bu nedenle akilli ekonomi,
yenilikcilik, girisimcilik, ticari markalar, is giicii piyasasinin iiretkenligi ve esnekligi ile ulusal ve uluslararast pazarlara
entegrasyon gibi ekonomik rekabet unsurlarini icermektedir (Balakrishna, 2012: 224). Nitekim bu bilesen ekonomik
bityiimeyi, istthdami ve kentsel refahi artiran teknolojik yaklagimlar olarak kabul edilmektedir (Das, Sharma ve Ratha, 2019:
3). Bununla birlikte kentsel ekonomiler daha 6nce goriilmemis bir sekilde biiyiirken, gelismekte olan iilkelerdeki iscilerin
onemli bir kismi kayit dist istihdam edilmektedir. Ayrica yetismis vasifli iscilerin yeterli diizeyde olmayisi, kent
ekonomilerinin biiytimesinin 6niinde duran ciddi sorunlardandir (Kumar ve Dahiya, 2017: 6).

Alkallt Insan: Akilli kentlerin 6nemli bilesenlerinden biri de insandir. Akilli kent yaklagiminin tek hedefi sadece
kentlerin akilli hale getirilmesi olmadig: gibi kent sakinlerinin daha akilli hale gelmesidir. Ciinkii akilli kent uygulamalarini
kullanacak ve bu uygulamalardan yararlanacak olanlar kentlerde yasayanladir. Bir baska ifadeyle insanlar yeni teknolojileri
verimli bir sekilde kullanabilir olmalidir. Bu bakimdan kentlerin akilli ekonomik ve sosyal gelisimini desteklemek icin akilli
entelektiiel sermayenin varligi 6nem arz ecmekeedir (Dameri, 2013: 2547). Akilli insan bileseni sadece vatandaslarin yeterlilik
diizeyi ya da egitim diizeyleriyle ile ilgili degil ayni zamanda kamusal yasam ve “dis” diinyaya acilmast ile ilgili entegrasyon
ve sosyal etkilesimlerin kalitesi olarak da tanimlanmaktadir (Balakrishna, 2012: 224). Akilli insan faktorii, yasam boyu
dgrenmeye yakinlik, sosyal ve etnik cogulculuk, esneklik, kozmopolitlik, acik fikirlilik ve kamusal yasama kaulim gibi ¢esitli
unsurlart icermektedir. Ayrica kentsel yigilmalar ile ilgili sorunlar beseri sermaye ve ilgili paydaslar arasindaki is birligi ile
c¢oziilebilir. Bu nedenle, “akilli kent” kavrami, akilli insanlarin kentsel sorunlara akilli ¢éziimler iiretme kapasitesini ifade
etmelidir (Albino, Berardi ve Dangelico, 2015: 11). Bu perspektiften bakildiginda akilli kentlerin tiim bilesenlerinin
icerisinde akilli insan bilegeninin 6nemli bir yer tuttugu sdylenebilir. Nitekim, akilli insan bileseni saglanamazsa diger
bilegenlerin tiimiiniin varligindan faydalanabilecek bir unsur bulunamayacagini séylemek yerinde olacakur.



Babahanoglu, Bilici & Orselli / Journal of Academic Value Studies 6(3) (2020) 254-265

Akullt Yonetisim: Akilli yonetisim akilli kentlerin gekirdegi olarak kabul edilmektedir (Paskaleva vd., 2017: 4). Akilli
yonetisim; dil, kiileiir, egitim vb. alanlarla ilgili engellerin kaldirilmasint gerektirmekeedir (Albino, Berardi ve Dangelico,
2015: 11). Akilli ydnetisim, kentsel sorunlari siirdiiriilebilirlik ilkesi baglaminda ele alip teknoloji yardimiyla ¢dziime
kavusturabilmek adina, kent yonetimi ile vatandaglar arasinda yeni is birligi yoluyla bir araya getiren bir yaklagim olarak
gorilmekeedir. Akilli yonetisimin {i¢ yap: tagindan soz edilebilir. Akilli yonetisimin ilk yap:t tagt devletin 6rgiitlenme
bicimidir. Tkinci yap1 tast vatandas katilimidir. Son yapi tast ise teknolojinin, ézellikle bilgi ve iletisim teknolojilerinin
kullanilmasidir (Tomor, Meijer, Michels ve Geertman, 2019: 3-10). Akilli yonetisim politik katulimin yani sira vatandaglarin
yonetsel siireglere de katllmasini igermektedir (Balakrishna, 2012: 224). Bu bilesen kapsaminda e-devlet, sosyal medya ve
sivil toplum kuruluglart araciligryla karar verme siireclerine miimkiin oldugunca kentin tiim paydaglarinin dahil edilmesi soz
konusudur (Letaifa, 2015: 1416). Bir bagka ifadeyle akilli yonetisim unsuru ile akilli kenterde saglanmak istenen, kent
sakinlerinin dogrudan kendilerini temsil etmesi i¢in arzularini ve yeterliliklerini kullanmalari ve bunlarin koordine
edilmesidir (Orselli, Bayrakei ve Goksoy, 2019: 236).

Akillt Yagam: Akilli kentler yasayan bireylerin egitimleriyle beraber mesleki yetenekleri ve kiiltiirel seviyeleri, sosyal
iliskileri ve sosyal sermayeleri ve sivil toplum 6rgiitlenmeleri kentsel yasam kalitesini etkilemektedir (Dameri, Benevolo,
Veglianti ve Li, 2019: 6). Bir baska ifadeyle akilli yasam; saglik, giivenlik, barinma, saglikli cevre, sosyal uyum, kiiltiirel ve
egitim hizmetlerinin kullanilabilirligi acisindan 6lgiilen yasam kalitesinin ¢esitli yonlerini igermektedir (Buhalis ve
Amaranggana, 2014: 556). Zira kentlerde yasayanlar; ayni zamanda egitimlerine kentlerde devam ederler ve kentlerde
calisirlar, ya da bazi kiiltiirel ve eglence mekanlarinda zaman gecirirler (Dameri, 2014). Bu baglamda akilli yagam insanlarin
tamamen dijitallesmeye bogulup sinirli olarak sosyallestikleri bir yasam anlamina gelmemektedir.

Alalli Hareketlilik/Ulagim: Hareketlilik giiniimiiz modern yagaminin énemli bir yoniinii olusturmaktadir. Insanlarin
ve mallarin kent igerisinde yer degistirmesi giinlitk yagam icin hayati 6neme sahiptir. Bu nedenle hareketlilik kavrami sadece
ulagim veya trafik odakli distiniilmemelidir (Aleta, Alonso ve Ruiz, 2017: 165). Akilli hareketlilik modern ulagim
sistemlerinin kent i¢inde ve disinda erisilebilirligini ve kullanilabilirligini ifade etmektedir (Buhalis ve Amaranggana, 2014:
556). Akilli hareketlilik, trafik akisinin optimizasyonunu desteklemek i¢in kullanilan ayni zamanda vatandaslarin kentlerde
daha rahat yasayabilmesi ve hareket edebilmesi ile yerel toplu tasima hizmetlerinin kalitesi hakkindaki goriislerinin toplandig:
bilgi ve iletisim teknolojileri yoluyla planlanmast (Benevolo, Dameri ve D’Auria, 2016: 13) olarak goriilebilir. Akill ulagim
uygulamalari arasinda trafik akisini ydnlendirme, akilli kavsak, akilli park, akilli durak, GPS takibi, yolcu bilgilendirme gibi
bir¢ok hizmet sayilabilir (Varol, 2017: 54).

3. Akilli Kentler I¢in IoT Teknolojisi ve Uygulama Alanlar:

Akulli kent vizyonu genel olarak bilgi ve iletisim teknolojilerinin tam olarak kent yagamina entegre edilmesine ve veri
analitigine dayanmaktadir. Bununla birlikte, akillt kent i¢in gerekli olan tek bilesenin teknoloji olmadig: ifade edilmisti.
Gergek manada bir akilli kent ayn1 zamanda toplumdaki sosyal yatirimlara, ¢evre sorunlarina, sosyal davranislara ve vatandas
katlimina gére vatandas davranigini degistirmeye dayanmaktadir (Lofgren ve Webster, 2020: 2).

Teknolojide yasanan doniisiime ragmen karar verme, analitik diisiinme, sorun ¢ozme gibi gorevler her zaman
insanoglunun kontroliinde olmus ve gozetiminde yiiriitiilmistiir. Ancak teknolojide yasanan gelismelerle birlikee, insanin
karar verme gorevini ikame edecek bir teknolojik yapinin dogmast s6z konusu olmugstur (Ak¢omak, 2018: 67). Bir bagka
ifadeyle basta ulastirma ve enerji olmak iizere, ¢esitli kentsel altyapilar ve sebekeler insan miidahalesine gerek kalmadan kendi
kendini ydnetebilme yetenegi kazanmaya baglamuglardir. Boylece, akilli kent uygulamalari ile insanlarin yagam standartlarinda
onemli diizeyde bir iyilesme gerceklestirilmesi hedeflenmektedir (Elvan, 2017: 7).

[nternete baglanabilen cihazlarin kullaniminin yayginlasmast neticesinde nesnelerin interneti (IoT-Internet of
Things), kamu yonetimleri agisindan da énemli hale gelmistir. Merkezi ve yerel yonetim birimleri daha etkin ve etkili hizmet
sunumu saglamak, yasanabilir ve yonetilebilir bir kent ortamini hayata ge¢irmek amaciyla sensérler, kablolu ve kablosuz
iletisim teknolojilerini, gelismis ag ve GPS sistemlerini IoT kapsaminda kullanmaya baglamislardir (Gégoglu, 2020: 625).
Bu kapsamda ozellikle yerel yonetimler akilli kent mimarisini tasarlarken yogun bir bicimde IoT teknolojisinden
yararlanmaktadirlar. Bu baglamda IoT tabanli akilli kenderin sunmus oldugu firsat ve tehditleri analiz edebilmek igin
oncelikle IoT teknolojisini ve bu teknolojiyi meydana getiren diger teknolojileri ele alip incelemek yararl: olacakur.
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[oT kavraminin ilk kullanimi dijital inovasyon uzmani Ashton'a atfedilmesine ragmen farkli yazarlar tarafindan
yapilan bircok tanimdan bahsedilebilir. Tanimlar incelendiginde ortak noktanin, internetin ilk versiyonunun insanlar
tarafindan olusturulan verilerle ilgili oldugu, bir sonraki versiyonun ise nesneler tarafindan olusturulan verilerle ilgili oldugu
fikridir. Bu bakimdan IoT kavrami i¢in, otomatik organize etme, bilgi, veri ve kaynaklari paylasma, ortamdaki durumlara,
degisikliklere kargt tepki verme ile hareket etme kapasitesine sahip acik ve kapsamli akilli nesneler agi tanimlamasinin
yapilmasi yerinde olacakur (Madakam, Ramaswamy ve Tripathi, 2015: 165).

[oT kapsaminda gelistirilen uygulamalar kullanict kaulimi ve etkisi, ag erisilebilirligi, kapsama alani, dl¢eklenebilirlik,
heterojenite ile tekrarlanabilirlik tutlerine gore siniflandirilabilmekeedir. IoT, bu uygulamalarin organizasyon yapist
arasindaki bilgi akisint gelistiren 6nemli bir teknoloji olarak kabul edilmektedir. Asagida Sekil 1’de IoT uygulama alanlari ve
onlara bagli bazt senaryolar gosterilmektedir (Khalil ve Ozdemir, 2018: 317).
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Sekil 1. IoT Uygulama Alanlari ve Senaryolari
Kaynak: Khalil ve Ozdemir, 2018: 318 den uyarlanmistir.

Akalli kentlerin olugum siirecinde en dnemli unsur loT teknolojisi ve bu teknolojinin kullanilabilmesidir. Ciinkii
kentsel mekénlarda yasanan sorunlarin ve aksayan hizmetlerin cihazlar, sensérler, network altyapilari, bulut sistemleri ve
cesitli yazilimlar gelistirilerek ¢oziilmesi hedeflenmektedir (Terzi ve Ocaket, 2017: 12-13). IoT, nesnelerin kiiciik boyutlu
cihazlarla buluta baglanmast, iletilmesi ve depolanmast icin dl¢ek ve platform saglamakeadir (Verma vd., 2019: 6). Uzun bir
siire, “ZigBee” ve “Bluetooth” gibi ¢ok kanalli kisa mesafeli iletim teknolojileri, IoT servislerini uygulamak i¢in en uygun yol
olarak kabul edilmistir. Her ne kadar bu standartlar bir¢ok loT cihazi i¢in temel bir gereklilik olan ¢ok diisiik gii¢ titketimi
ile karakterize edilse de sinirlt kapsamlari, 6zellikle uygulama senaryosu kent ¢apinda kapsama alani gerektiren hizmetleri
icerdiginde biiyiik bir engel olarak ortaya ¢ikmiglardir. Bazi akilli kent hizmetlerinin denenmesi gergekten de bu tiir IoT
uygulamalart icin ¢ok hatli kisa menzilli uygulamalarin sinirlarini ortaya koymustur (Centenaro, Vangelista, Zanella ve Zorzi
2016: 60).

IoT ile verilerin algilanmasi ve islenmesi dahil olmak tizere iki gorev gerceklestirilir, ancak bunlar kablosuz sensor agi
(WSN) kullanilarak birlestirilememektedir. Bu bakimdan birlesik ¢oziimler Speakthing ve iOBridge uygulamalari tarafindan
saglanmaktadir. Speakthing, buluttaki canli verileri toplamak, gorsellestirmek ve analiz etmek icin bir IoT platformu olarak
tanimlanmaktadir. Elde edilen veriler ise MATLAB kodlamasi ile analiz edilebilmektedir. Bunun aksine, iOBridge'in buluta
bagli olan ve web ara yiizleri iizerinden erisilebilen ve toplanan veriler diger web servisleriyle birlestirilebilen kendi donanim
modiilleri vardir. Akilli kentlerde bulutun veri depolama ve isleme i¢in ¢ok 6nemli oldugu dikkat ¢ekicidir (Choudhary,
Sathe ve Kachare, 2017: 435).

IoT genis bir stratejidir ve tam tesekkiillii dagitim i¢in diinyanin her yerinde varligi gerekmektedir. Dolayisiyla béyle
bir teknoloji genis capta kabul goren ve etkili bir ¢alisma ortaminin varligina ihtiyag duymakradir. Internet baglangigta
kablolu iletisim yoluyla yayginlastg: icin IoT'in kablolu iletisimde de uygulanabilecegi soylenebilir. Ancak kablolu agin
mobilite sorunlari ve kurulum maliyeti goz 6niine alindiginda kendi dezavantajlari bulundugundan kablolu iletisim her yerde
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gerceklestirilemez (Suresh, Daniel, Parthasarathy ve Aswathy, 2014: 2). IoT kullanilmasinda, milyonlarca sensoriin
kablolama maliyetleri pratik olmadigi ve ¢ok pahali oldugu i¢in sensorler arasindaki iletisim kablosuz olmasi gerekmekeedir.
Bu yiizden diisiik giiglii standart iletisim, bircok cihaz arasinda ara baglant i¢in uygundur. Ozellikle, konuma ve gerekli
kapsama alanina bagli olarak, akilli kentlerde farkli ag yapilart bulunmaktadir (Hancke, Silva ve Hancke, 2012: 396).

4. Firsat ve Tehditler Baglaminda IoT Tabanli Akilli Kentler

[oT akilli kentler baglaminda tiim kentsel mekanlari otomatiklestirmek ve her seyi internet tizerinden yonetmek
anlamina gelmektedir. Kentlerde trafik akisint kontrol etmekten ¢evrenin kirlilik seviyesini izlemeye kadar ¢cok cesitli akilli
uygulamalar IoT ile miimkiin hale gelmektedir. Ayrica akilli parklar, binalarda sismik titresimleri (depremi 6nceden
belirleyebilmek) izlemek, trafik akigini diizenlemek ve ydnetmek, akilli kavsaklar, auk yonetimi, tedarik zinciri yonetimi gibi
uygulamalar da sayilabilir (Suresh, Daniel, Parthasarathy ve Aswathy,, 2014: 6). Bu sayillan akilli uygulamalarin
gerceklestirilebilmesi icin sensorlerin hayati rolleri bulunmaktadir. Bagka bir ifadeyle gelecegin akilli kentlerinde, giinlitk
olarak kullanilan hemen hemen her araca, cihaza ya da ekipmana bagli sensorler ile IoT sistemlerinin yasam alanlarinda ve is
cevrelerinde devrim yapmasini saglayacakur (Das, Sharma ve Ratha, 2019: 8). Son zamanlarda insanlar aruk yavas yavas
evlerini bir¢ok IoT cihaziyla donatirken, akilli kentlerde bu uygulamalardan son derece etkin faydalanabilmektedir. Ornegin;
ulagim araglarina yerlestirilen sensorler sayesinde giivenlik birimlerine ve itfaiyeye ait araglar, belediyelerin ¢6p toplama
araglari ile ambulanslar eskiye nazaran ¢ok daha hizli ve giivenli bir bigimde takip edilerek yonlendirilebilmektedir (Yildiz,
2019: 254). Akilli kentler loT teknolojisi ile donatilarak giivenlik, saglik, barinma, enerji, ¢evre, ekonomi gibi alanlardan
toplumsal entegrasyona varincaya kadar bir¢ok alani etkisi altina almakeadir. Bir biitiiniin parcalari olarak i¢ ice gecmis
kompleks bir yapiy1 ortaya koyan IoT tabanli akilli kentlerin etki alanlari asagida Sekil 2°de gosterilmektedir.
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Sekil 2. IoT Tabanli Akilli Kent Ecki Alani
Kaynak: Etiid Biligim, 2018

2016 yilinda Paris'te diizenlenen Birlesmis Milletler Tklim Degisikligi Konferansinda (COP21), birbiriyle baglantils
nesneler yogun bir sekilde ele alinmis ve bircok devlete IoT kullanimiyla karbondioksit (CO2) emisyonlarini azaltmak icin
firsatlar sagladigini gostermis ve boylece iilkelere ¢evresel hedeflerini yeniden diisitnme firsatt vermistir. Nitekim akilli auk
uygulamalari buna verilebilecek en giizel 6rneklerdendir. Akilli ¢6p konteynirlari sayesinde ¢op toplama hizmetlerinin daha
saglikli ve zamaninda yapilabilmesi miimkiin hale gelecektir (Hammi vd., 2018: 1). Auk ydnetiminde, kamyon giizergahi
akilli atik konteynerleri tarafindan yiik seviyesi gostergesine gore optimize edilerek atik toplama maliyetini azaltabilir, boylece

geri doniigiim kalitesini artrilabilir (Mehmood vd., 2017: 18).

IoT kentlerde yalnizca insanlarin yasam kalitesini artirmak icin degil, aynt zamanda maliyetleri azaltma konusunda
alalli aydinlatma, atik ve su yonetimi gibi bircok hizmet alaninda ¢ok cesitli firsatlar sunmaktadir. Ornegin, akilli ToT
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modiilleri, enerjiyi verimli bir sekilde dagitmak ve tiketmek igin sebeke istasyonlari, evler ve isyerleri icine
yetlestirilebilmektedir. E-saglik hizmetlerinde, IoT cihazlari, sicaklik, nabiz ve seker seviyesi gibi saglik parametrelerini
izlemek icin hastalarin viicutlarina yerlestirerek, doktorlarin hastalarint diizenli olarak izlemeleri i¢in firsatlar sunmaktadir.
Hatta insanlarin saglik problemlerini analiz ederek, hastaliklarin teghis edilmesini, acil durumlarda yetkililere haber
verilmesini ve giinliik saglik istatistiklerine gére uyarilar verilmesini miimkiin kilmakeadir (Rajab ve Cinkelr, 2018: 1).

Akilli kentler, akilli otopark, akilli saglik, kentsel giiriiltii haritalamas, trafik yogunlugu izleme ve rota optimizasyonu
ile akilli sokak aydinlatmasi icin gerekenler dahil olmak tizere ¢esitli IoT sensorlerini barindirmalidirlar. ToT, akilli kent
bilesenleri i¢cin olanak saglayan bir teknoloji olarak kabul edilirken, bulut sistemleri ise merkezi veri depolama ve
gortintiilemeye olanak saglayan platform olarak kabul edilmektedir (Baig vd., 2017: 1).

Bilgi ve iletisim teknolojisi soz konusu oldugunda giivenlik her zaman 6nemli olmustur. Bulut hizmetleriyle, internet
tizerinden herhangi bir yerden erisilebilen kritik verilerin ele alinmasi, giivenligi onemli bir sorun haline getirmektedir. Bulut
sistemlerinin yaygin yapist ve ¢esitli cografi konumlarda verinin dagiulmasi yiiksek giivenlik riskleri anlamina gelmektedir.
Bulut giivenliginden s6z ederken, giivenilir kimlik dogrulama, uygun yetkilendirme, veri giivenligi ve gizlilik gibi dikkate
alinmasi gereken bircok husus s6z konusudur. Bunlar, her bulut saglayicisinin d4hil etmesi i¢in son derece 6nemli olan temel
giivenlik hedeflerinden sadece bazilaridir. Giivenlik, bilgi ve iletisim teknolojisi icin bir 6zellik olarak goériildiigii icin, veri
sifreleme, veri giivenligi korumasini saglamada kilit onlemlerden biri olarak kabul edilmektedir (Arora, Khanna, Rastogi ve
Agarwal, 2017: 288).

Her [oT cihazi igin giivenlik bir zorunlulukeur. Akalli kentler ¢ok cesitli cihazlara Internet baglantist sagladigindan,
giivenlik ¢ok énemli hale gelir. Giivenlik agiklari cesitli risklere neden olacagi icin basarilt bir IoT tabanli akilli kent
tasarlayabilmek icin, asagida belirtilen hususlara dikkat edilmelidir (Mehmood vd., 2017: 21):

e Kullanict verileri icin gizlilige duyarls iletisim saglanmalidir.
e Veridogrulugunu ve biitiinliigiinii saglamak ve [oT cihazlari ile bulut tabanli bir uygulama merkezi arasinda
giivenli iletisim saglamak i¢in basit, hafif ve verimli giivenlik ¢oziimleri tasarlanmalidir.

e Giivenlik agiklari ve tehditler baglaminda ortaya ¢ikmasi muhtemel yeni saldirilari tespit etmek i¢in ayrintls
risk degerlendirmesi yapilmalidir.

e  Eckin ve yeterli bir giivenlik yonetim sistemi tasarlanmalidir.

e Kullanicilarin sisteme giivenleri ciddi gizlilik tedbirleri alinarak saglanmalidir.

Akalli kentler, vatandaslarinin yasam kalitesini yiikselemek icin ¢esitli yenilikgi ve ileri hizmetlerin sunumuna aracilik
etmektedir. Akilli bir kent, 6zii IoT olan son derece gelismis ve entegre teknolojiyi kapsamaktadir. Akilli yonetisim, akilli
iletisim, akilli gevre, akilli ulagim, akilli enerji, atik ve su ydnetimi uygulamalari gibi akilli teknolojiler kentlerin aklly
biiytimesini vaat etmektedir. Ancak akilli kentler ayni zamanda, bu akilli uygulamalar ile iliskili genis hacimli verilerin
giivenligi ve gizliligini de saglamasi gerekmektedir. Ayrica akilli kentler, kentsel aktarimin yenilik¢i yonetimindeki kentlesme
egilimlerini ve siirekli artan talepleri karsilamak amaciyla bolge sakinlerine, ziyaretcilere ve yerel yonetime cesitli akills
hizmetler saglamak i¢in 6zel akilli onlemler almasi gerekmektedir. Kent sakinleri akilli kent uygulamalarinin giivenlik agiklar
nedeniyle ¢esitli gizlilik ve giivenlik sorunlari karsisinda birtakim zararlarla karsi karstya kalabilirler (Verma vd., 2019: 1).
Akulls kent projelerinin giivenlik ve gizlilik tehditleri, agiklari ve zorluklari asagida Tablo 1’de gosterilmektedir.

Tablo 1. Alalli Kentlerde Giivenlik ile Gizlilige iliskin Zorluk ve Tehditler

Akilli Kent Giivenligine Yénetisim Giivenligine Gidlilikle ilgili
Yoénelik Zorluklar Yonelik Endiseler Sorunlar
Cesitli Uygulamalar ile e
B1lglye Er1§1m Giivenlik Testinin Veri Tiirleri
Gereklilisi
Bilgi Takibi crexiigl Verinin Amaci
Vatandaslarin Takibi Alalls Mobilite Kisisel Veri
Vatandaglarinin Verilerini Giivenliginin Gerekliligi Kisisel Olmayan Veri

Kaybetmek
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Veri Merkezlerinde Bilgiye Veri Algilamada Gizlilik
[zinsiz Erisim Cikagt
Verimli Enerji Kullanimi Veri Depolama ve

| i Tarafinda Izinsi .
stemci Tarafinda Izinsiz Islemede Erisilebilirlik ve

Gizlilik

Erigim

Kaynak: Verma vd., 2019: 7-13’den uyarlanmisur.

[oT tabanli kurulan akilli kentlerde [oT cihazlarina ve sensérlerine yonelik ¢esitli tehditler s6z konusu olabilmektedir.
Bu kapsamda verilerin giivenligini saglamak icin veriler ve bu verilerle ilgili ¢esitli bilgiler farkli boyutlarda korunmak
zorundadir. IoT cihazlarina ve sensorlerine yonelik gergeklesebilecek bazi giivenlik ve gizlilik tehditleri asagida yer almakeadir:

. Gizlilik ve Biitiinliik: Veri sahipleri, verilerini bulutta uzaktan depolayarak bu verilerini dis kaynaklardan
alabilir ve paylagilabilirler. Ancak, veri sahipleri ve bulut sunuculari ayni giivenilir etki alaninda olmadigindan dig
kaynakli veriler, bulut sunucusuna tam olarak giivenilemeyebileceginden veri gizliligi ve biitiinliigii noktasinda cesitli
riskler tastyabilmektedir. Bu nedenle, boyle bir durumda veri gizliligi, kullanilabilirligi ve bitiinligii ¢ok dnemlidir.
Yetkisiz kisilerin erisim saglamasi durumunda cihaz ve sensér verilerinin biitiinliigii tehlikeye girebilir (Mukundan,
Madria ve Linderman, 2014: 507; Baig vd., 2017: 5).

e  Dinleme: Kablosuz Sensor Agi (WSN); IoT altyapist kapsaminda ¢evre izleme, yapisal saglik izleme,
giivenlik, kesif ve erken uyari uygulamalari gibi cesitli uygulamalara hizmet edebilmektedir. Bu kapsamda sensor ve
merkezi sunucu arasindaki iletisim giivenli degilse, verilerin biitiinliigii tehlikeye girebilir. Veriler merkezi sunucuya
iletilirken, sensoérlerin yanlis eylemleri iletmesine ve sunucularin yanlis olaylari kaydetmesine neden olabilecek sekilde
iletisim durdurulabilir ve degistirilebilir. Bu tiir bir faaliyetin amaci, belitli bir olay ya da olguyla iliskili hassas verilere
yasadist yollardan erismektdir (Baig, 2014: 76; Baig vd., 2017: 5).

e  Veri Kayb:: Dijital teknoloji, loT verilerinin depolanmasini 8lgeklendirmek i¢in muazzam bir gekilde
gelistirilmekle birlikte sensérlerin yetersiz veri ydnetimi, akillt bir kentin faaliyetlerini etkileyebilir. Veri yonetimi, akilli
kent ortaminda sensorleri etkin ve giivenli bir sekilde kullanmak icin dagium uygulamalarini, prosediirlerini ve
politikalarint icermektedir. Veriler yeterince yonetilmezse sensdrler ile toplanan, iletilen ve saklanan sensér verileri
tehlikeye girebilir (Baig vd., 2017: 5; Mishra, Lin ve Chang, 2015: 1-5).

e Kullanilabilitlik Tehlikesi: Bulut servis saglayicisinin sundugu hizmetler, tiim sistemi yok edebilecek tek
bir basarisizlik derecesi riski olan yiiksek diizeyde bir risk icerir. Giivenlik, giivenilirlik ve kullanilabilirlik bulut bilisimin
en 6nemli konusunu olustururken, bugiin bulut sistemleri bazi problemlerle karst karstyadir. Hassas verilerin giivenligi
bir kurumun en biiyiik 6nceligini olusturmaktadir. Sensor arizast durumunda akilli bir kentin operasyonlarini olumsuz
etkilemekten kaginmak igin prosediirler ve planlar yapilmalidir. Ornegin, trafik tikanikligi sensorleri ana yollarda yesil
isiklart yanlis gostermesi durumunda, daha kiigiik olan yan yollarda trafigin tkanmasina ayrica boyle bir sensor arizast
trafigin kilitlenmesine neden olabilir (Khan vd., 2016: 550; Baig vd., 2017: 5).

e  Uzaktan Yararlanma: IoT sistemleri dogal olarak fiziksel sistemleri kontrol ettiginden, kamu giivenligi
dogal bir konudur. Kamu sektoriinde bu, tasima sistemleri, elektrik dagitimi ve su arituminin yant sira dagium ve
depolama i¢in de gegerlidir. IoT denetleyicilerinin daginik dogast ¢cogu zaman modern giivenlik kontrollerini veya
protokollerini desteklemeyen bilesenlerle birlikte kullanilan ortak senaryo, uzaktan erisimin ortak bir saldir1 vekedrii
oldugu yéniindedir. Akilli bir kente bagli sensorler merkezi bir sunucu ile iletisim kuracagindan, uzaktan
yararlanabilmek icin giivensiz iletisim kanallari kullanilabilir (Cisco, 2015: 2-5; Baig vd., 2017: 5).

Ozetle akilli kentlerin tiim unsurlart cevrimici olarak birbirleriyle veri aligverisinde bulunmaktadir. Akalli sistemler
tarafindan olusturulan kent ortami veri hirsizlari i¢in oldukea ilgi ¢ekici olabilmektedir. Bu tarz sistemleri kullanan kentler;
akilli bir kent olusturmayi, kentin insanlarina ve tiim bélgelerine yayilarak kent yasamini kolaylastirmay1 amaglamakeadir.
Bununla birlikte, trafik izleme sensorlerine veya kent isletim sistemine sizan bir veri hirsizinin neden olabilecegi kaotik
kosullari g6z 6niine almak zorunludur. Onde gelen giivenlik arastirmacilari, akilli kentler gibi acik, hassas veri aligveriglerinin
bilgisayar korsanlarina ve bilgisayarlara gore daha savunmasiz olabilecegini belirtmektedir. Giivenlik arastirma sirketi 10
Active Labs, kentlerin sel ve deprem gibi dogal afetlere karsi planlari olmasina ragmen, birgok kentin siber saldirilara kargt
koyacak bir planlarinin olmadigini belirterek akilli kentleri yonetenleri uyarmaktadir. Insan merkezli bir felaket biiyiik
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yikimlara yol acabileceginden, akilli kentlere yonelik gerceklestirilmesi muhtemel siber saldirilara kargi akillt stratejiler
gelistirilmelidir (Efe, Aksoz, Hanecioglu ve Yalman, 2018: 37).

Cesitli teknolojilerle donatlmis akilli kentlerde yasanan en biiyiik sorunlardan bir digeri de ¢agimizin en biiyiik
sorunlart olarak kabul edilen gdzetim toplumlarinin olugturulmasidir. Akilli kentlerde sokaklar, caddeler, binalar, ana yollar,
ofis icleri gibi neredeyse kentin her noktasina ¢ok sayida ve ¢esitli sensorler, kameralar ve gdzetim araglari yerlegtirilmektedir.
Bu durum kentin neredeyse her alaninda toplumun denetlenmesi, kayit ve gozetim aluna alinmast ile yonlendirilmesi
anlamina gelir ki, bu durum toplumda insanlar korku ve ¢ekinceler yasayarak aidiyet duygusunu yitirir. Bunun karsiliginda
insanlar kendilerini yalniz ev ortaminda 6zgiir ve rahat hissedebilmektedir. Gézetim toplumlarinda gercek bir kamusal alanin
varligindan ve demokrasinin varligindan s6z edilmesi ise miimkiin degildir (Cakir, 2019: 24).

[oT ile donatlmus bir akilli kentte giiniimiiz sartarinda gizlilik ve giivenligin garanti aluna alinmasi zor gériilmektedir.
Insanlarin 7/24 izlenerek tiim hareketlerinin, saglik verilerinin, giinliik aktivitelerinin kayit aluna alinmasi; bilgi giivenligi,
kisisel veriler ile 6zel hayaun gizliligi konularini giindemin st siralarina tagimaktadir. loT teknolojisi ile elde edilen veri
merkezlerine kétii niyetli kisiler tarafindan gerceklestirilen erisim sayesinde akilli alarm ve kilit sistemlerinin devre dist
birakilarak siber hirsizliklarin yaganmasi, giyilebilir nesnelere sizilarak, viicut aktivitelerinden hastaliklarin tespit edilmesi ve
bu kapsamda siber cinayetlerin islenmesi gibi rnekler IoT nin giivenlik eksiklikleri olarak degerlendirilmektedir (Giindiiz
ve Das, 2018: 334).

5. Sonug

Teknolojinin, insan ve kent hayatina entegre edilmesi ile siirdiiriilebilir ve rekabetgi kent anlayisi hedeflenmistir.
Boylece kentler hem insan yasanust agisindan daha pratik ¢oziimler gelistirmekte hem de daha yénetilebilir bir hal
almaktadirlar. “Akill” hale gelen kentler; toplumsal problemlerin ¢oziimiinde biiyiik bir potansiyele sahip olarak, ekonomik
ve sosyal anlamda kentleri birer cazibe merkezi haline getirmektedir. Akilli kentler, kent yasamuyla ilintili, ¢evre ve yasam
alanlarindaki performanst bilgi iletisim teknolojileri vasitastyla ileriye tasimaya ¢aligan bir anlayisi ifade etmekeedir.

Akilli kent kavraminin tizerinde uzlasilmis bir tanimi olmamasina ragmen, nihai ama¢ kamu kaynaklarinin daha iyi
kullanilmasini saglamak, vatandaslara sunulan hizmetlerin kalitesini artirarak kamusal hizmetlerin sunum maliyetlerini
azaltmak ve kentlilerin yasam kalitesini iyilestirmektir. Bu amag, kentsel bir IoT'in konuslandirilmasiyla, yani kamu
hizmetleri ile birlestirilmis, basit ve ekonomik erisim saglayan ve boylece potansiyel sinerjileri agiga ¢ikaran ve vatandaglara
seffafligr aruran bir iletisim altyapusi ile gergeklestirilebilir. Kentsel bir IoT, aslinda, ulagim ve park etme, aydinlatma, kamu
alanlarinin gozetimi ve bakimi, kiiltiirel mirasin korunmasi, ¢dp toplama, hastanelerin yonetimi gibi geleneksel kamu
hizmetlerinin sunulmasinda gesitli faydalar saglamaktadir.

Kiiresel diinyanin rekabetci kentleri, rekabetin kiiresel diizeye taginmast ve siirdiiriilebilir olmast igin yapisal bir
doéniisiim icerisindedirler. Siirekli degisen ve gelisen teknoloji ile birlikte kentler bu yapisal dontisiimii daha ileri gotiirerek
“akilli”lagsmaktadir. Giiniimiizde daha da akilli olma yolunda hizla ilerleyen kentler yeni nesil teknoloji ile daha fazla
biitiinlesmektedir. Béylece akilli yollar, akillt evler, akilli araclar, akilli sensérler, akilli cihazlar derken akilli kentler milyar
dolarlart agan yaurimlar sonucu IoT ile bulusarak daha da akilli hale gelmektedirler. IoT tabanli akilli kent teknolojileri,
kentlerde yasanan hizli niifus arugi karsisinda ihtiya¢c duyulan alanlarda kentleri daha etkili, yasanabilir ve yonetilebilir hale
getirmekeedir.

Halihazirda diinya niifusunun %350'sinden fazlasi kentlerde yasadigindan, kent kaynaklari ve altyapilari tizerinde
onemli baskilar bulunmaktadir. Kentleri modernize etmek igin bilgi ve iletisim teknolojilerinin kullanimi, kentsel
mekanlardaki niifus yogunlugunun olumsuz etkilerini azaltan ve tiim vatandaslar i¢in yasam kalitesini iyilestiren akill: kentler
kurmay1 saglamaktadir. Akilli kentler, ugtan uca giivende tutulmasi gereken kritik verileri iceren ve kullanan biyiik,
karmasik, dagitlmis ve siirekli sistemlerdir. Bu yiizden akilli kentler gittikce daha fazla IoT 6zellikli ve IoT bagimli hale
gelmektedir. Bu noktada akilli kentlerin giivenlikleri IoT protokollerinin giivenligine baglidur.

Bugiin gelismis ol¢iim altyapist ve diger dijital teknolojilerdeki hizli gelismelerle birlikte verimli elektronik cihazlar
ve IoT’e dayali yerlesik sensorler sayesinde aklli kentler daha akilli hale gelmis bulunmakeadir. Ozellikle kent yonetiminde
gelecek zamanlarda insan fakedriiniin bityiik bir béliimiiniin IoT teknoloji ile biitiinlesen yapay zeka ile birlikte makinelerin
alacagini tahmin etmek aruk bir hayal olmaktan ¢ikmis bulunmaktadir. Teknolojinin kentsel yasama adaptasyonu
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beraberinde birtakim avantajlar getirmekle birlikte birtakim olumsuzluklar da getirmektedir. Teknolojinin kent yagamina
adapte edilmesi ve bununla beraber IoT teknolojilerinin kullanilmaya baslanmasi salt avantajlar agisindan ele alinirsa eksik
bir yaklagim olacag: siiphesizdir. Ancak unutulmamalidir ki teknoloji ile bulusan kentler beraberinde kent yasamint olumsuz
etkileyebilecek veri giivenligi, veri gizliligi, siber saldirilar gibi bir takim yeni teknolojik sorunlari da biinyesinde barindirma
potansiyeline her zaman sahip olacaktir. Ozellikle IoT aglarindan elde edilen ve taginan, kritik olan akilli kent verileri, kent
islevlerini engelleyebilecek, kisisel verileri ¢alabilecek ve yikici zararlar verebilecek siber saldirilart dnlemek icin giivence altina
alinmak zorundadir.
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