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ABSTRACT

Warfare can be defined as the use of force and violence by the opposing parties against each other to achieve
certain goals. Planned attack over the information systems and critical infrastructures of countries is called
“cyber warfare”. Throughout history, scientific and technological advances have been used in wars. The
worldwide spread of information technology in virtue of globalization has led the countries to prepare their
defense strategies on the political and economic struggles in the international arena by taking this new kind of
warfare into account. Computers have replaced the weapons in this new kind of warfare, which is taken into
account as the fifth dimension of war. While the countries are establishing new technological structures in order
to be prepared for this new situation, they are also renewing their doctrines and organizations. There is a cyber-
war including cyber spying between the United States of America and the People’s Republic of China (PRC), the
prominent countries in this regard. The United States of America and China, which are the two great powers of
the world, are struggling to be the dominant power in military, political, economic, technological and cultural
fields. China, the prominent economic power of the world in 2016, is striving to combine its economic superiority
with other fields such as technology and Internet and it is seen as the new rival of the USA and potential
dominant power in the 21th century. In this study, cyber warfare, becoming one of today’s most important
international security issues will be discussed in the context of US-China rivalry.

1. GiRIS

Savas, en basit tanimiyla belli amaglarin elde edilmesi i¢in taraflarin birbirleri lizerine gii¢ ve siddet
kullanmalar1 durumudur. Taraflar bir devlet veya devletler toplulugu olabilecegi gibi, degisik
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niteliklerde orgiitlii gruplarda olabilir. Savasin en yakin amaci rakibini alt etmek, yikmak ve boylece
tlim direnisini yok etmektir. (Clausewitz, 1975:13).

Gilintimiizde ise savaslar konvansiyonel savas yontemlerinin ¢ok 6tesinde baska boyutlara tasinmis
durumdadir. Bilgi teknolojisindeki gelismeler hava, deniz, kara ve uzaydan sonra savasin besinci
boyutu olarak adlandirilan siber uzaya tasinmis durumdadir. Ordular bilgi teknolojilerine bagimli hale
gelmistir. Komuta kontrol sistemleri, silah sistemleri, istihbarat, kesif ve gozetleme sistemleri,
muharebe sistemleri gibi sistemlerin cogu elektronik ortamda ve iletisim altyapis1 iizerinde
calismaktadir. S6z konusu ortam ve altyapinin korunmasi ise devletler icin hayati dnem teskil
etmektedir. Niikleer tesisleri, bilgisayar sistemlerini, elektrik santrallerini ve hava sistemlerini
kapatma Kkabiliyetleri siber saldirilar1 ulusal gilivenlik i¢in ciddi tehdit haline getirmektedir.
Uluslararas1 sistemi savas haliyle bagdastiran realistler giice ve silahlanmaya 6zel bir dnem
vermislerdir. Uluslararasi politikada devletler ¢ikarlarini kazanacaklari gilice gore tanimlarken, gii¢ her
zaman diger devletlerin giiciiyle kiyaslanmalidir. (Morgenthau, 1993:29). Uluslararasi ol¢cekte bir gii¢
olma niteliginin siirdlirtilmesinin en énemli unsurlar teknoloji liretme yetenegi, cografi biiyiiklik ve
niifustur. Bunlarin arasinda siirekli gelistirilen ve yenilenen teknoloji 6nemli bir faktor olarak
karsimiza c¢ikmaktadir. Amerika, arastirma ve gelistirmeye ayirdigli kaynaklar sayesinde yeni
teknolojik buluslar yaratmada en 6nde olmus bu kiiresel giicliniin en 6nemli faktéri olmustur. (Demir,
2012:50-52).

Diinya tarihi bazi devletlerin belirli donemlerde basat giic konumuna yilikselmeleri ve daha sonra bu
statiilerinden diismeleri seklinde giiniimiize kadar siirmiistiir. Hobsbawm I. Diinya Savast i¢in sinirlari
onceden cizilmemis ve ne zaman bitecegi belirsiz sifir toplamli bir oyun benzetmesi yapmistir. Savas
sonrasinda kiiresel bir issizlik ve akabinde ise 1929 Ekonomik Bunalimi ¢ikti. Savastan galip ¢ikan
ABD, Fransa, Britanya, italya gibi bashca giiclerin Almanya’ya dayatmaya calistiklar1 Versailles
Antlasmasi sorunlara ¢6ziim bulmak bir yana daha da biiyiitmiistiir. Fransa’'nin Almanya’y1 gli¢siiz
kilmak arzusu ve savas borglar1 Alman halkinda tepkilere ve sonrasinda fasizme temel olarak
Almanya’da Nazilerin iktidara gelmesine ve 2. Dlinya Savasi’na neden olacakti. Milletler Cemiyeti (MC)
kurma ¢alismalarinin basarisiz olmasi da ikinci bir diinya savasini adeta tetiklemistir. (Hobsbawm,
2006:35).

ikinci Diinya Savasi’nin 1945’te sona ermesiyle diinya politikasina iki yeni siiper giic, Amerika Birlesik
Devletleri (ABD) ve Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) hakim olmustur. Ikinci Diinya Savasi
sonunda baslayip 1990’lara kadar gelen ve diinya politikasina hakim olan bu iki devletin olusturdugu
sisteme “Iki Kutuplu Sistem” veya “Soguk Savas Dénemi” denir. (Sénmezoglu, 2000:674). ingiltere, 1.
ve II. Diinya Savaslari sonucunda zayif diismiis ve stiper gii¢ olma 6zelligini kaybetmistir. SSCB’yi ise
tarihin sonu ¢igliklar arasinda kapitalizmin dayanilmaz rekabeti yikmistir. Simdi de ABD ekonomisi
askeri harcamalar, kiiresel siyasi uyanis, tiiketim ve yatirim tercihlerinin, biit¢e krizlerinin kiskacina
girmis durumdadir. Bu zinciri kirmak icinde diinyada yeni agilimlar yapmak zorundadir. Diger taraftan
ontimuzdeki yillarda ABD'nin ekonomik bir rakibi imkansiz gibi goriinse de Cin’in ABD ‘nin ekonomik
gliclinii tehdit etme olasilig1 ¢cok yiiksektir.

1972’deki Mao-Nixon karsilasmasindan ve 1979’da kapsamli diplomatik iliskiler kurulmasindan bu
tarafa ABD-Cin iliskileri istikrarli bir bicimde gelismistir. Deng’in dis diinya ile sorunsuz ve baris¢1 bir
ortam yaratarak, ekonomik kalkinma stratejisi izlemesi cergevesinde Cin dis politikasinda ABD bas
kosede yer almaktadir. Iki iilke Askeri, siyasi, ekonomik, teknolojik ve kiiltiirel alanlarda basat gii¢
olmak i¢in miicadele etmektedir. Barack Obama doéneminde ¢ikarilan 2012 tarihli ABD savunma
stratejisi ABD-Cin rekabetine 151k tutar iceriktedir. Raporda savunma degerlendirilmesi yapilirken gii¢
agirligr Ortadogu’dan Asya-Pasifige kaydirilmistir. Dengeleri degistiren Cine’e karsi Hindistan ve
Japonya dengeleyici ililkeler olarak saptanmistir. Savunma konseptini Cin merkezli yeni bir
paradigmaya oturtan raporda siber alem ve siber aglarda ilk defa ciddi bir miicadele alani olarak tespit
edilmis ve siber giivenlik konusunda gerekli hazirliklarin yapilmasi istenmistir.(Ormeci, 2013:7).

ABD Soguk Savas doneminden sonra adeta rakipsiz kalmis ve uluslararasi politikaya hegemonik bir
giic olarak damgasini vurmustur. Cin ise kiiresellesme siireciyle bolgesel ve kiiresel arenada bir yildiz
olmustur. Cin 1.3 milyar niifusuyla diinyanin en biiylik ordusuna, niikleer silahlarina sahiptir ve
Birlesmis Milletler (BM) Giivenlik Konseyi liyesidir. Bu haliyle yalnizca ekonomik degil stratejik bir giic
olarak ta tammlanabilir. Sanghay Isbirligi Orgiitii (SI0) , Giineydogu Asya Uluslararas: Birligi (ASEAN)
gibi icinde yer aldig1 orgiitlerle Cin cok biiylik bir bolgede etkin olabilecektir. (TASAM, 2005:13). Cin
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artik giderek giiclenen ekonomisi ve gelisen niikleer giicliyle ABD ‘nin rakipleri arasindadir. Bu durum
ise iki tulke cikarlarinin bolgesel ve kiiresel diizlemlerde catisma alanlar1 olusturmasina neden
olmustur.

Cin'in 2015 Biiylime hiz1 yiizde 6.9’dur. (Deutsche Welle, 2016). Cin, ABD ve Sovyetlerden sonra Aralik
2013’te ayin ylizeyine arag indiren ticiincii ilke olmustur. Stockholm Uluslararasi Baris Arastirmalari
Enstitiisii (SIPRI) Askeri Harcamalar Veritabani gore, ABD’'nin askeri harcamalar1 2015 yilinda 595
milyar dolar1 bulurken Cin'in harcamalar1 ylizde 7.4'liik artisla 215 milyar dolara ytikseldi. (Deutsche
Welle, 2016). Ayrica BRICS (Brezilya, Rusya, Hindistan, Cin ve Gliney Afrika Cumhuriyeti) tlkelerinin
en Onemli ayagl olan Cin hem boélge hem diinya siyasetinde onemli bir glic olma yolunda
ilerlemektedir. ABD’'nin kendisine yonelik ¢evreleme politikasina karsi da énlemler almaktadir. Bu
ylizyilda Cin, ABD’nin yeni rakibi ve potansiyel diinya giicli olarak goriiliirken, iki devlet askeri, siyasi,
ekonomik, teknolojik ve kiiltiirel alanlarda rekabet halindedir.

Tablo 1. ABD ve Cin’'in Sosyo-Ekonomik Yapisi

CIN ABD
Niifusu 1.373.541.278 (Temmuz 2016) 323.995.528 (Temmuz 2016)
9.596.960 km? 9.833.517 km?
Yiizolgtimii (Diinya tlke karsilastirmasinda 4. | (Diinya tlke Kkarsilastirmasinda 3.
Sirada) Sirada)
21.27 trilyon dolar (2016) 18.56 trilyon dolar (2016)
GSMH (Dliinya tlke karsilastirmasinda 1. | (Diinya ilke karsilastirmasinda 3.
Sirada) Sirada)
. 215 milyar dolar (2015) 596 milyar dolar (2015)
Askeri l (Dlinya tlke karsilastirmasinda 2. (Dilinya tilke karsilastirmasinda 1.
Harcamalar Sirada) Sirada)

Kaynak:https://www.cia.gov/library/publications/resources/the-world-factbook/geos/us.html;
http://www.sipri.org/media/pressreleases/2016/milex-apr-2016, Erisim tarihi 05.01.2017.

Hedef secilen sahis, sirket, kurum, orgiit, gibi yapilarin bilgi sistemlerine veya iletisim altyapilarina
yapilan planli ve koordineli saldirilara 'siber saldir1’ denilmektedir. Bunlar, ticari, politik veya askeri
amagli olabiliyor. Ayni saldirilarin iilke veya iilkelere yonelik yapilmasina ise 'siber savas’deniyor. En
genel ifadeyle siber savas “bilgi teknolojilerini korumak i¢in siber alanda savunma yapmak veya
saldirmak ya da rakip saldirilar1 engellemek icin yapilan faaliyetlerin tiimii” olarak tamimlanabilir.
Siber savasin gelecegin en onemli iistiinliik saglama miicadelesi olacagini 6ngoren tilkeler kendilerini
bu alanda hazirlamaya ¢oktan baslamislardir. Hem kendilerine yonelecek siber tehditlere aninda karsi
koyabilmek hem de karsilarindaki giiclerin teknik donanimlarini kullanilamaz hale getirebilmek icin
siber savasa ciddi olarak hazirlanmaktadirlar. (Giirkaynak&iren, 2011:169). Devletlerarasi
uyusmazliklarda diger ekonomik, askeri, siyasi ve ideolojik araglarla birlikte siber savas son on yildir
kullanilir olmustur. Bir devlet diger devlete karsi kendisini avantajli duruma gecirecegi icin siber
saldirilarda bulunabilir.

Rusya, yakin gecmiste Cecenistan, Kirgizistan, Giircistan, Litvanya, Estonya ve Ingusetya’ya yaptig
siber saldirilarla bu alandaki en aktif iilkelerden biri olarak goriilmektedir. Kérfez Savasi esnasinda
Irak giiclerinin, Cin ve Rus yapimi silahlarla savasmasi ve ABD’'nin siber savasa maruz kalmasiyla
dikkatleri lizerine ¢eken Cin bu alanda ¢alismalar yapmaya baslamistir. ABD ve NATO sistemlerine
yapilan saldirilarin biiyiik bir kisminin Cin kaynakli olduguna bakilirsa, Cin siber saldirilar konusunda
strekli bir calisma igindedir. ABD’nin ise siber alandaki en 6nemli aktdrlerden biri oldugu stiphesizdir.
Kara, Deniz ve Hava kuvvetlerinin siber savas birliklerinden meydana gelen ve Birlesik Devletler
Stratejik Komutanhigi( U.S Strategic Command) adi altinda kurulan Birlesik Devletler Siber
Komutanhigi ( U.S. Cyber Command) 31 Ekim 2010’da ¢alismaya baslamistir.(Lord, 2009:3)

ABD ve Cin arasinda 2000’li yillardan beri basat gii¢c olma miicadelesinin siirdiigii séylenmektedir. Bu
miicadeleden galip ¢ikan giiciin ise 21. Yiizyilin siiper gilicii olacag1l dngoriileri yapilmaktadir. Bu
cercevede, yapacagimiz calismada 21.yiizyillda ABD’nin yeni rakibi ve potansiyel diinya giicii olarak
goriilen Cin arasinda yasanan iliskiler siber savas diizleminde analiz edilecektir.
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2. SIBER SAVAS: KAVRAMSAL CERCEVE

Soguk Savas’in sona ermesiyle birlikte baslayan donemde yasanan gelismeler giivenlik calismalari
alaninda da degisikliklerin yasanmasina neden olmustur. Bilim ve teknoloji alanindaki ilerlemelere
kiiresellesmenin getirdigi birtakim gelismelerde eklendiginde ortaya karmasik ve ¢ok boyutlu bir
glivenlik ortami cikmistir. Yeni déonemde giivenlik ile ilgili sorunlarin azalacag1 beklentileri bosa
cikmistir. Bu sebeple gilivenlik alaninda teorik c¢alismalar ivme kazanmis ve glivenlik uluslararasi
iligkiler teorileri arasinda farkli bakis acilariyla degerlendirilmistir.

Uluslararasi iliskiler alaninda ilk kuramsal yaklasim, Birinci Dilinya Savasi sonrasinda on yil kadar
egemen bir goriis olarak kabul edilen idealizmdir. Idealistlere gére insan dogas itibariyle iyidir ve
isbirligine yatkindir. Insanlarin kotii davramislarda bulunmasina ise kétii kurumsal ve yapisal
diizenlemeler neden olmaktadir. Uluslararasi toplum, savas ve adaletsizlik gibi sorunlar1 énlemek icin
kurumsal diizenlemelere gitmesi gerekir. (Ari, 2013:24). Baris temasini temel alan ve barisgil bir
diinya diizeninin olusturulmasim hedefleyen Idealizm ekseninde kurulan Milletler Cemiyeti ikinci
Diinya Savasi'nin ¢cikmasini engelleyemedi. (Eralp, 2006:45).

Realist giivenlik anlayis1 Uluslararas: iliskiler (Ul) disiplinine iliskin temel teorik yaklasimlardan
birisidir. 1930’lardan giiniimiize kadar etkili konumunu siirdiiren realizmin ilk 6zgiin kullanimi
Morgenthau ile baslamis ve ‘ulusal c¢ikar’, ‘gii¢’ gibi kavramlar uluslararasi sistemi aciklamada
kullanilan kavramlar olmustur. (S6nmezoglu, 1996:370).

Giivenligin saglanmasi icin askeri giice ve silahlanmaya 6zel bir 6nem veren realistler, uluslararasi
sistemi savas haliyle bagdastirmislardir. Hobbes’a gore insanlar bir toplum haline gelmeden 6nce doga
halinde yasamaktaydi. Doga durumu herkesin herkesle savastigl, korku, kusku ve siddetin bulundugu
son derece giivensiz bir ortamdir. Bu durumdan kurtulmak i¢in insanlar her cesit yetkilerinden
vazgecerek bunlar1 Leviathan’a (En istilin yonetici veya devlet otoritesi) devir ederek bir toplumsal
sozlesme olusturdular. Bir Leviathan'in hegemonik bir giiciin ya da diinya devletinin bulunmadig:
uluslararasi iliskilerde doga durumu siirmekte oldugundan anarsi devam etmektedir. Hobbes’a gore
boyle bir ortamda catisma, kusku, giivensizlik ve savas kac¢inilmaz olgulardir.Bu sebepten dolay1 bir
toplumsal so6zlesmenin olmadig1 uluslararasi iliskilerde hi¢cbir moral ve ahlaki sorumlulugun
devletlerarasi iliskilerde istenen seviyede saglayamayacagini 6ne siirmektedir. (Karabulut, 2011:54).

Morgenthau ise realizm cergevesinde 6 temel ilke belirlemistir. Bunlar:

1. Realizm, genel olarak toplum gibi, siyasetin de, kokleri insan dogasinda bulunan objektifligine
yoneltildigine inanir.

2. Siyasal realizme yolunu bulmakta yardim eden uluslararasi politika denen genis alanda en
onemli “odak noktasi” ise gii¢ terimi ile ifade edilen ¢ikar kavramidir.

3. Realizmin en temel kavrami olan gii¢ seklinde tanimlanan ¢ikar kavrami hi¢ degismeyen ve
sabit bir anlam icinde ifade edilemez. Cikar fikri ger¢cekten de politikanin 6zldir ve zaman ve
mekana bagh degildir, onlardan etkilenmez.

4. Siyasal realizm siyasal eylemin moral éneminin farkindadir. Fakat ¢ogu zaman basarili bir
politikanin gerekleriyle ahlakin emirleri arasinda giderilmesi giic bir gerilim oldugu
gorilmektedir. Realizm, evrensel moral ilkelerinin, evrensel soyut formiiller bicimi iginde,
devletlerin eylemlerine uygulanamayacagl gorusiindedir ve bu ilkelerin zaman ve yer
konusundaki somut sartlara goére ayiklanmasi gerektigini savunur.

5. Siyasal realizm, belli bir ulusun ahlaki hareket edip etmedigini belirleyip anlamakta diinya
capindaki moral yasalarin temel 6l¢iit olarak alinmasi goriisiinii kabul etmez. Gergek ile kanaat
arasinda bir ayirim ve benzemezlik olduguna inandig1 gibi, gercek ile gercek yerine konan
seylere tapinma arasinda da ayrim olduguna inantr.

6. Siyasal realizm ile diger diisiince ekolleri arasinda gercek ve oOnemli bir fark vardir.
(Morgenthau, 1970:1-18).

Bir devletin digerlerine gore daha gelismis silahlara sahip olmasi, diger devletlerinde bu sistemlere
sahip olma arayislarina itmekte ve giivenlik ikilemindeki bu déngii kendini silahlanma girisimlerinde
gostermektedir. Realizmin temel tezlerini su sekilde siralayabiliriz: Birincisi, uluslararasi sistemin
temel aktorii egemen devletlerdir. Devletler rasyonel karar alicilar1 ve kurumlariyla kendi baslarinin
caresine bakmak zorundadirlar. Bunlar sadece kendi ¢ikarlarini savunurlar. ikincisi, uluslararasi
sistemin iiyeleri kim olursa olsun yapisi anarsiktir. Anarsi burada bir kaos ve belirsizlik durumundan
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ziyade uluslararasi sistemi olusturan devletlerin davranislarini disipline edecek ya da diizenleyecek
{ist bir otoritenin olmamas1 durumunu ifade eder. Ugiinciisii, anarsik bir sistemde varligini siirdiiren
egemen devletlerin ¢ikarlarin gerceklestirmek i¢in davranislarini segme 6zgiirltikleri vardir fakat bu
ozglirligl adalet ve hukuk gibi soyut degerler degil, yalnizca diger devletlerin ¢ikarlar1 ve davranislari
kisitlayabilir. Dordiinciisii, devletlerin s6z konusu ¢ikarlar1 arasinda herhangi bir uyum
beklenmeyecegi gibi gorecelidir. Baska bir ifadeyle devletler bir digerinin sahip oldugu kazanc¢larin
kendisininkinden azlik ve ¢coklugunu siirekli kontrol etmek durumundadir. Realist giivenlik anlayisinin
besinci tezi tarihsel olarak en sik rastlanan devlet davranisi olan savaslardir. Savaslar, uluslararasi
anarsik sistemde ‘gli¢’ ve ‘glivenlik’ icin yapilir devlet siyasetinin devami niteligindedir. Devletlerarasi
anlasmazliklar1 ¢6zmede en etkili ara¢ olarak kabul edilen savaslar yikici, bencil insan dogasinin ve
bunlara engel olacak bir iist otorite ve yonetim eksikliginin sonucudur. (Kardas, 2007:127).

1980’1i yillardan itibaren iletisim ve ulasim teknolojilerindeki gelismeye bagh olarak hizli bir degisim
yasanmaktadir. Kiiresellesme ile ifade edilen bu degisimde iilkeler birbirlerine basta ekonomi,
glivenlik, enerji, kiiltiir gibi cesitli alanlarda birbirlerine daha bagimli hale gelmislerdir. Yine bu
donemde eskinin askeri odakli tehditlerine ek olarak siber saldirilar gibi yeni tehditler ortaya
cikmistir. “siber savas” ve saldirilar giivenlige yonelik giincel risk ve tehditlerin basinda gelmektedir.
(Karabulut, 2011:91).

Siber Savas Bush’in siber glivenlik danismani Clarke’a gore “Bir devletin, baska bir devletin bilgisayar
sistemlerine veya aglarina zarar vermek ya da kesinti yapmak tlzere gerceklestirilen sizma
faaliyetleridir” Bir devlet, diger devlete karsi kendini avantajli duruma gecirdigi i¢in saldirida
bulunabilir. Siber savasin harici amaci, siber savasin asil amaci olarak sayilabilir. Kars1 tarafa boyun
egdirmeyi, bilgilerini calmaysi, sistemlerini belirli bir siire devre disi birakmayi1 veya tamamen bozmay1
icerir. Dahili amac ise, siber savas uygulamasinin nasil yapilacagini (saldirilart durdurma, kapsami
sinirlandirma, karsit tarafin saglkla ilgili sistemlerine saldirmama v.b.) ve gerginligin
tirmandirilmasindan nasil kaginilacagini igerir. (Ciftgi, 2013:3-7).

Siber savasi cazip kilan avantajlart:

1. Klasik ydontemlere gore ¢cok ucuz olmalari

2. Ani ve beklenmedik saldiri ile diismani hazirliksiz yakalar ve savunma imkani vermez
3. Taninma, bilinme olasilig1 nerdeyse yok

4. Sinirlar, kitalararasi ulasim

5. Cokaz riskli

Istendigi takdirde can kayb1 hi¢ olmayabilir, kamuoyu agisindan bilgisayarlarin olusturacag: kaos daha
etkili olur. (Seker, 2015). Bilgi teknolojilerinin dogas1 geregi; bilgi caginin tehditleri, endiistri ¢aginin
tehditlerine nazaran daha daginik, yayilmis, ¢cok boyutluluk ve belirsizlik gibi 6zellikler tasimaktadir.
Bilgi teknolojilerindeki gelisme, devletler ya da terdr orgiitleri tarafindan kullanilan silah ve teknikleri
de degistiriyor. Bu baglamda ifade edilen siber savas kavrami ise bilgi teknolojilerinde meydana gelen
gelisme neticesinde ortaya ¢ikan yeni bir catisma ve su¢ modeli ortamin ifade etmektedir.
(Arquilla&Ronfeldt, 2001).

Bilgisayarin ve internetin 20.Yiizyilda ortaya cikisi ile birlikte devletlerin savas, saldir1 ve savunma
teknikleri degisiklik gostermistir. Artik iilkeler geleneksel savas stratejilerinin yaninda siber savasa da
hazirlik yapmaktadir. Ciinkii gelismis iilkelerin kritik altyapilar ileri diizey bilgi teknolojileri ile
korunmaktadir bu da onlari siber saldir1 tehdidi altinda birakmaktadir. Teknolojiyi verimli kullanarak
rakiplerine tstiinliik saglayan tlkelere enerji, finans, temel altyap1 hizmetleri, elektrik, savunma gibi
alanlarda siber saldir1 ka¢inilmaz olmakta ve bu tilkeler agisindan zafiyet yaratmaktadir. Siber savasin
gelecekte en 6nemli iistiinliik miicadelesi olacagini 6ngoéren devletler bu alanda ¢alismaktadirlar. ABD
11 Eylil 2001 teror saldirilarinin ardindan siber savunmaya yonelik yatirimlarini artirmistir. Askeri
Haber Alma Ajansi'nin (NSA) yani sira dijital savunmaya yonelik 14 farkli birim olusturmustur. Yillik
en az 50 milyar dolarlik bir biitceyle calisan bu kuruluslar bireysel internetin kontroliinden sanayi
casusluguna, dijital savastan tiim iletisim aglarinin kontroliine kadar sanal diinyanin mutlak
hakimiyeti i¢cin calismaktadir. Ancak ABD bu alandaki faaliyetleriyle yalniz degildir. ABD’nin haricinde
Cin, Hindistan, Rusya, Kuzey Kore, iran, Israil ve Ingiltere basta olmak iizere ¢ok sayida iilke sanal
savaslar icin bliyiik harcamalar yapmaktadir. (Onar, 2016:32).
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Cin, Rusya ve Kuzey Kore gibi iilkeler siber savunma alanina énemli yatirimlar yapan iilkelerin basinda
gelmektedirler. Cin 2050 yilina diismanlarinin 6énemli altyapilarin1 hedefleyen bir siber doktrin
benimsemistir. (Menon, 2013). Cin rakiplerine karsi siber saldir1 kapasitesini artirarak yalnizca fiziki
diinyada yapilan savaglarin tistiinliik icin yeterli olmadigini kabul etmistir. Ozellikle ABD ve Rusya gibi
glicli rakipleriyle siber alanda miicadele edebilmek icin 6nemli ¢alismalar yapmaktadir. Giiglii viriisler
ve kotli amagh yazilimlar (malware) olusturarak diismanlarinin kritik alt yapilarim1 ¢okertmeyi
amaclamaktadir. Cin siber savasa karsi aldigi bu Onlemlerinde yalmz degildir. Diger gelismis
teknolojiye sahip devletler de kendi 6nlemlerini almaktadirlar. Rusya’nin da diger iilkelerin sahip
oldugu gibi ileri diizey siber saldir silahlar1 ve gelismis stratejileri bulunmaktadir Kuzey Kore'nin
teknolojisi de daha 6nce bahsedilen devletlerin sahip oldugu siber saldir1 kapasitesinden diisiik
degildir. Kuzey Kore ordusu ise Unit 121 adinda siber savasa odakli ve olasi bir savasa karsi
kapasitesini gelistirmeye calisan bir birim kurmustur. Siber savasa énem veren diger bir devlet de
Hindistan’dir. Pakistan’la yasadigi Kesmir sorunu ve niikleer silah denemelerinde maruz kaldig1 siber
saldirilara 6nlem almak amaciyla sanal diinyada yasanan rekabete tepkisiz kalamamistir. Hindistan,
1998 yilindan itibaren siber savasi da icine alan yeni giivenlik doktrini cercevesinde hareket
etmektedir. iran ise siyasi ve ekonomik agidan savunma sistemlerinin korunmasina yonelik teknolojik
yatirimlara agirlik vermektedir.Ayrica Iran, disaridan bilgi teknolojileri satin almakta, askeri alanda
teknik yardim aramakta, Rusya ve Hindistan gibi ililkelerden de egitim destegi almaktadirlar. (Onar,
2016:31).

Siber gii¢ kapasitesi degerlendirildiginde ABD, Rusya ve Ingiltere birinci, Cin ikinci, iran ve Kuzey Kore
ise U¢lincii kademe tilkeler olarak degerlendirilmektedir. Bilgi glivenligi uzmani Bruce Schneir’a gore,
herhangi bir siber saldirinin siber savas olarak degerlendirilebilmesi i¢in ortada gercek bir savas
olmasi gerekir. 2011 yilinda Rusya ile Giircistan arasindaki savasta Giircistan’a karsi ytriitiilen siber
saldirilar bu kapsamda degerlendirilmektedir. Bir devletin ulasim, haberlesme, finans, enerji ve su gibi
temel kritik altyapilarini islevsiz hale getiren siber saldirlar siber savas olarak tanimlanmaktadir.
Kicliik maliyetlerle buyiik etkiler yaratma potansiyeline sahip siber savasta daha az maliyetli
bilgisayar teknolojisi varken neden yiiksek maliyetli fiize kullanilacagi temel motivasyondur. ABD
‘dijital Pearl Harbor’ olarak degerlendirilen bdyle bir saldiri durumunda, bunun savas nedeni
sayilacagini ve bunu yapan diismana siber ve kinetik boyutta her tiirlii aragla karsilik verilecegini
belirtmistir. (Pehlivan, 2013:32). Amerikan hiikiimeti-nin siber saldirilara karsilik verme hakkini
kendinde gormesi, siber ortamda yapilacak bir saldiriy1 kapsadigi gibi, klasik anlamda silahli bir
saldiriy1 da kapsamaktadir. Bu agiklama, ABD’ye saldir1 tehdidinde bulunan devlete klasik anlamda
savas agma hakkini kendinde gormesi acisindan dikkat cekici oldugu kadar, siber saldiriya klasik
anlamda silahli karsilik verme hakkinin uluslararasi hukuk a¢isindan ne sonuclar doguracaginm akla
getirmektedir. (Yayla, 2013:188).

3. SIBER SAVASIN HUKUKI BOYUTU

Savas siiresince uyulmasi gereken kurallar biitiinii savas hukukunu ifade etmektedir. Bu kurallar
onceleri, uyulmasi ve uyulmamasi konusunda hukuki zorunlulugu bulunmayan savas kararlar
seklinde iken sonralari yapila gelis kurallar: halini almistir. 20. Yiizyilin ikinci yarisindan itibaren ise
bu kurallar derlenmistir. (Sonmezoglu, 1996:383). Avrupa Konseyi'nin 2001 tarihli Siber Sugclar
Sozlesmesi, siber suclara karsi ortak mutabakat ve uluslararasi isbirligi icin hazirlanan bir belgedir.
Sozlesme degisik maddelerinde bilgisayarlara yonelik saldirilar, hacklemek, kisisel verilerin
korunmas, izinsiz dinleme gibi bilgisayar suglarini diizenlemektedir. (Onok, 2013). BM’de ise siber
suclarla ilgili 2000, 2002 yilinda kararlar alinmis, 2005 yilinda ise siber giivenlikle ilgili karar
alinmistir. Ayrica 2011’de siber suglara dair BM’ de Hiikiimetler arasi uzmanlar grubu kurulmustur.
(BTK, 2013).

BM Sart ile belirlenen karsilik verme konusu da dikkat ¢eken diger bir noktadir. BM Sarti kuvvet
kullanimini sinirlandirirken Giivenlik Konseyi karari ile mesru miidafaa bashgi altinda bu hakka izin
vermektedir. BM Antlasmasi’'nin 51. Maddesinde ferdi ve kolektif mesru miidafaa diizenlenmistir.
Buna gore; BM Teskilati iiyelerinden her hangi birisine karsi silahli saldirida bulunuldugunda Giivenlik
Konseyi’'nin milletlerarasi barisi ve giivenligi korumak amaciyla toplanip gerekli tedbirleri alincaya
kadar, tek basina veya toplu mesru miidafaa hakkinin her zaman sakli oldugu ve bunun BM
Antlasmasinda higbir tahdide tabi tutulamayacagi yer almaktadir. (Bozkurt, 1996:21).
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Siber alandaki hangi saldirilar kuvvet kullanimi olarak algilanacak sorusuna heniiz cevap veremeyen
BM, siber uzayda kuvvet kullanimi konusunda yetersiz durumdadir. Enerji nakil hatlari, haber sitesi
gibi yerlere saldir1 durumunda nasil karsilik verilecegi konusunda ciddi bosluklar bulunmaktadir.
Rusya tarafindan siber savasin tiim ¢esitlerinin, kisitlanmasi uzun dénemde yasaklanmasi dnerilmistir.
Cin ve ABD ve diger giiclii lilkelerle miicadele edebilecegi ve maksimum kazanclar saglayacagi bu kozu
elinden cikarmak istememis ve reddetmistir. Ayrica yapilan antlagsmalara uyulup uyulmadiginin
kontrolii zorluk icermektedir. Devlet disindaki birey ve gruplarin uymasi beklenmezken, bir devlette
gizlice bu gruplan destekleyebilir. Ozellikle ABD gibi giiclii devletler BM Antlasmasi’'nin 2(4).
Maddesinin daha genis yorumlanmasini ve siber saldirillar1 da kapsayacak bigcimde genisletilmesi
yoniinde goriis bildirmektedirler. S6z konusu maddeye gore; “Teskilatin tiim tyeleri, uluslararasi
iliskilerinde gerek herhangi bir baska devletin toprak biitiinliigline ya da siyasal bagimsizliga karsi,
gerek Birlesmis Milletler'in Amaglar1 ile bagdasmayacak herhangi bir bicimde kuvvet kullanma
tehdidine ya da kuvvet kullanilmasina basvurmaktan kaginirlar.” (Oralli, 2014). Fakat s6z konusu
madde halen klasik anlamda silahli kuvvet kullanmay1 yasaklamaktadir. Son yillarda 6zellikle Estonya,
Giircistan, iran’in niikleer tesislerine kars1 Stuxnet olaylarindaki siber saldirilar geleneksel uluslararasi
hukuk normu olan “miidahale yasag1” kuralini da ihlal etmektedir. Fakat devletler ya bu saldirilar
devlet dis1 aktdrlere yaptirarak kendilerini gizlemekte ya da teknolojik imkanlar sayesinde saldirilarin
kimler tarafindan yapildig1 tespit edilememekte ve resmi bir kanit ortaya konamamaktadir.(Yayla,
2013:9).

4. ABD ve CIN ARASINDA YASANAN SiBER SALDIRI ORNEKLERI

v" Kosova Savasi'nda Cin’in Belgrad Biiytikel¢iligi'nin Bombalanmasi
1999 yilinda bir NATO jeti Kosova Savasi sirasinda Cin biiyiikelciligini bombaladi. En az 12
saat sonra Cin’in Kizil Hackerlar Birligi ABD web sitelerine karsi binlerce siber saldir1 baslatti.
(Platov, 2013).

v" Birinci Diinya Siber Korsan Savasi
2001 yilinda bir Amerikan casus ugagi ile Cin jeti pasifikte carpismistir. Cin jeti diisiince Cinli
hackerler Beyaz Saray’in sitesine saldirmistir. (Nytimes, 2001).

v" Casusluk, Titan Rain

Cinli hackerlar 1998 yilinda Pentagona saldir1 baslattilar ve ABD askeri bilgisayarlarindan veri galdilar.
Pentagon yayinladigi yillik raporunda resmi olarak ilk kez Cin’i ve ordusunu siber saldirilar konusunda
2013 yilinda uyardi. Cin'in basta ABD olmak {izere iilkelerin savunma, diplomasi, askeri ve ekonomik
bilgilerini sizdirdigini agikladi. Obama Cin Basbakaniyla goriismesinde ayni uyariy: tekrarladi fakat Cin
suclamalar reddetti. Yine Mandiant sirketi Subat 2013 tarihli raporunda, Sanghay’da Cin ordusuna
bagh gizli bir askeri birligin ABD sirketlerine casusluk amach saldirilarda bulundugunu ve 140 sirkete
yonelik saldirmin Cin Halk Kurtulus Ordusu ile baglantisinin oldugunu belirtmistir. (Internethaber,
2013). Yeni savunma stratejisiyle Asya-Pasifigi ilk siraya koyan ABD Cin'i niyeti belli olmayan siipheli
olarak nitelendirmistir. (Diinya, 2012). Yine Tiirkiye’'nin Cin’den almak istedigi fiize sistemleri Cin ile
NATO ve ABD arasinda gerilime neden olmustur. NATO Genel Sekreteri Rasmussen, Tiirkiye’'nin
Cin’den ithal edecegi fiize sisteminin NATO standartlarina uymadigini ileri siirmiistiir. Cin’e duyulan
giivensizlik Cin’in bununla NATO icinde virls etkisi saglayarak kritik bilgilerini elde edebilecegi
yorumlarina neden olmustur. (Diplomatik Gézlem, 2013).

Baz1 uzmanlar, Cinlilerin diinyada saldirgan siber saldirilar1 yapan bilgisayar korsanlarinin iilkesi
olarak anilmasi ve bundan dolayi, NATO ile Cin sisteminin entegre edilmesi halinde, Cinli program
yazilimcilarinin NATO bilgi sistemine sizma ihtimali tehlikesine dikkat cekmislerdir. (BBC, 2013).

v' Dinya Birinci Siber Savasi

Diinya Birinci Siber Savasi’'nda ortak saldir1 merkezi hedefi olarak ABD yer aldi. Biiyiik hack saldirilari
sonucu Amerika'nin servis saglayicilar1 zor durumda kalmistir. ABD ve Cin arasinda yasanan yogun
siber saldirilar sonucu Diinya Birinci Siber Savasi ¢ciktig1 iddia edilmektedir. (Yeniakit, 2015).

2014 yilinda Kuzey Kore’'nin Sony Pictures’in Kuzey Kore lideri Kim Jongun’a yonelik suikast
sahnelerinin yer aldigi The Interview adl film yiiziinden Sony Pictures’e diizenlenen saldirilarla
baslayan siber savas, ABD’nin Kuzey Kore'nin internetini bir stireligine kesmesine neden olmustur.
ABD’ye yapilan bu saldirilara tiim diinyadan hackerler destek vermistir. ABD’ li yetkililer Kuzey Kore
internetinin servis saglayicisi Cin Unicom’dan bu iilkenin hizmet ve servis saglayicilarinin
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kapatilmasina yardim etmesini ve hackerlarin saptanmasini istemistir. ABD’nin taleplerine dogrudan
yanit vermeyen Pekin Kuzey Kore’nin sorumlu olduguna dair kanit bulunmadigini ama her tiirden
siber saldiriya karsi oldugunu duyurdu. (Cumhuriyet, 2014).

5. ABD ve CIN’IN SIBER SAVAS STRATEJILERI

Ulkeler, giivenli bir siber ortam saglayabilmek icin siber ortamin parcasi olan elemanlan siber
saldirilara kars1 muhafaza etmek, saldirilara karsi miidahale etmek i¢in gerekli yasal olusturmak iizere
politika ve stratejiler gelistirmislerdir. Bu béliimde ABD ve Cin’in siber stratejileri ele alinmistir.

Amerika, siber giivenlige yonelik ilk belgesi 2003 tarihli The National Strategy to Secure Cyberspace
adli belgedir. Genis kapsamli olan belgede 6ncii rol listlenecek devlet kurumlari belirlenmistir. Siber
ortama yonelik tehditlerden s6z edilmis ve 6zellikle 11 Eyliil’e reaksiyon olarak hazirlanmistir. Obama
siber giivenligi. ABD’nin karsilastifi en ciddi ekonomik ve milli giivenlik konularindan biri olarak
tanimlanmistir.2011 yilinda ise ‘Siber Uzay Icin Strateji Belgesi’ hazirlanmigtir. icinde beyaz Saray’in
siber ortamda basarmak istedigi amaglar vardir. Belgede siber saldirilara kars1 askeri gii¢c kullaniminin
g0z ard1 edilemeyecegi belirtilmistir. Cin tarafindan belgeye ti¢ elestiri getirilmistir:

Stratejinin aslinda askeri yetenek ve caydiricilikla ilgili oldugu ve hem kendini hem miittefiklerini
korumak icin gerekli tiim yollar1 uygulayacagi ifadesi bun 6rnek verilmistir.

Is birligi cagrisina ragmen ABD’nin teknolojik liderlik cabasinda oldugu belirtilmistir.

internet 6zgiirliigiinii zorlamanin daha fazla catismalara neden olacagl. Bu elestiri elektronik bilgi
akisinin serbest olmasi maddesiyle ilgili Arap Bahari olaylarina atfen yapilmistir.

2008 yilinda ABD’nin Ortadogu’daki tislerinden USB bellek yoluyla gizli iletisim agina ve Merkezi
Komutanligi'na bulasmistir. Bu olay ABD siber savunma stratejinde doniim noktasi olmus ertesinde
ABD Siber Komutanhgi kurulmustur.

30 Mayis 2011 tarihinde ise, Pentagon tarafindan, siber saldirilara cevap vermek i¢in yalnizca siber
saldir1 degil, miimkiin olan tiim segeneklerin kullanilacagi, bunlarin icinde askeri gii¢ kullaniminin da
oldugu ilan edilmisgtir. (Ciftci, 2013:66-73).

ABD, yeni savas konseptine bilgisayar korsanlariyla miicadeleyi ekledi Pentagon, ordunun “Savas
Kitab1”n1 giincelleyerek, kendilerine siber saldirida bulunan kisi ve gruplara karsi, gerek goriildiigiinde
askeri operasyon dahil her tiirlii karsiligi vermeye izin verecek sekilde genisletti. Sanal diismana
ekonomik ambargo uygulanmasi veya ayni sekilde internet iizerinden cevap verilmesi de segenekler
arasinda gortliirken ABD’nin belirledigi siber saldir1 odaklarinin birinci sirasinda Cin bulunmaktadir.
Uzmanlar, Cin’in, internet iizerinden birbirine bagh federal aglarda ariza meydana getirebilecek
teknolojiye simdiden ulastifina inaniyor. Ulusal elektrik hizmetlerinin ¢okertilmesi gibi, ABD’de
giindelik hayati menfi sekilde etkileyebilecek saldirilara maruz kalinmasi, s6z konusu tehditler
arasinda sayiliyor. ABD ayrica Iran ve Rusya'y1 da, siber saldirilar kapsaminda biiyiik tehlikeler olarak
tanimlamaktadir. (Sondevir, 2013).

Diinyada pek ¢ok devlete ve sirketlere ait bilgisayar sistemlerine 2000 yilinda girilmis ve bu girislerin
baslangi¢ noktasinin Cin oldugu belirlenmistir. Unlii Cinli stratejist Sun Tzu tarafindan M.O. 6.Yiizyilda
kaleme alinan Strateji Sanati adli kitabinda savasmadan savasi kazanmanin zekice bir stratejiyle
miimkin oldugunun altim1 ¢izmektedir ve sunlari sdylemektedir “muktedir olan, muktedir degilmis
gibi goriintr. Yakinda iken uzaktaymis gibi goriiniir. Hasmin hazirliksiz oldugu bir anda saldirir ve hig
beklenilmeyen yerden aniden ortaya ¢ikar” Bu bir stratejinin zafere ulasma seklidir. (Wing, 1995:15).

Cin'in 2010 yih Savunma Raporu’nda da, Cin'in milli savunmasinda siber giivenligin énemi acik bir
sekilde vurgulanmaktadir. Buna gore siber savas kabiliyetleri, Cin’in askeri harekatina ii¢ temel alanda
hizmet edecektir:

Siber casusluk ile bagka iilkelerden veri ¢calinmasina halihazirda izin vermektedirler.

Hasimlarin 6zellikle internet tabanli lojistik, iletisim ve ticari faaliyetlerini kisitlayabilirler. Siber
savasl, konvansiyonel bir savasta kuvvet carpani olarak kullanabilirler. (Ciftci, 2013:81-82).

Cin ordusunun resmi bildirilerinde, siber savas kapasitesinin gelistirilmesine yonelik bir stratejinin
benimsendigi goriilmektedir. Cin ordusu, ¢atisma aninda istihbarat toplama ve diismana karsi bilgi
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Ustiinliigii saglama amaciyla c¢esitli siber araglarin kullanilmasi i¢in egitim gdrmektedir. Cin’in
bilgisayar ag sistemlerinin zamanlh ve karmasik saldirilar yaparak ABD ve gelismis iilkelere yonelik
istihbarat amach kullandig1 iddia edilmektedir. ABD’den ¢alindig1 iddia edilen belgelerin ¢ogu ise
stratejik onemdedir. ABD ‘li uzmanlar, ABD ve Cin arasindaki bir catismada askeri ve miittefik
tilkelerdeki iletisim aglarina saldir1 diizenleyecegini 6ngérmektedir. Bu saldirilarsa ABD’nin intikalini
geciktirirken catisma sahasindaki birliklerinin etkinligini azaltmaylr amaclamaktadir. Yine Cin’'in
Kiiba’da iki adet casus ag istasyonu kurdugu, birisinden ABD’nin internet trafigi izlenirken digerinden
ABD Savunma Bakanligi’'na ait iletisim aglarinin dinlenildigi iddia edilmektedir. (Sondevir, 2013). Cin
Devlet Konseyi ise diinyadaki degisen dengeler ve tehlikelere karsi iilkesini korumak gerekcesiyle
Mart 2015’te “Beyaz Kitap”1 yayinlamustir. Ozellikle ABD’nin Asya- Pasifik’te “yeniden dengeleme”
stratejisiyle bolgedeki askeri varligini ve ittifaklarini artirmasi Cin ve bolge iilkelerinde endiselere
sebep olmustur. Beyaz Kitap’a gore Cin, “kara denizden istlindiir” ilkesini terk ederek okyanuslari
kritik glvenlik alanlarina eklemektedir. Uzay, siber diinya ve niikleer gilic okyanuslarla birlikte
tanimlanan Cin’in diger kritik giivenlik alanlar1 olmustur. (Turkishny, 2015).

Diinyada meydana gelen siber saldirilarin pek ¢ogundan sorumlu tutulan Cin'in muhtemel saldirilar
onlemek icin Mavi Ordu isimli birlik kurdugu séylenmektedir. Cin’in en yetenekli beyinlerinden olusan
Mavi Ordu'nun, halk kurtulus ordusunda gorev alan askerlerden ve Universite Ogrencilerinden
secildigi ve amacinin mevcut askeri kuvvetlerin giivenligini artirmak oldugu séylenmektedir. (Milliyet,
2011).

6.SONUC

lletisim cagindaki hizli gelismeler geleneksel savas metotlarinda da doniisiim gercgeklestirmis ve
savaslar muhabere alanlarindan bilgisayar alanlarina kaymistir. Kara, deniz, hava ve uzaydan sonra
savasin besinci cephesi olan siber uzayda basarili olmak icin siber saldirilar ve maliyetlerini inceleyip
uygun stratejiler gelistirmek gerekmektedir. Hasim olarak goriilen hedefe saldirida bulunmak,
savunma yapmak ve istihbaratla ilgili bilgiler toplamak siber savas faaliyetlerini olusturmaktadir.
Siber saldirilarin hukuki boyutunda ise ciddi bosluklar s6z konusudur. Realizmin anarsik uluslararasi
ortamda bir iist otorite olmamasi tezini dogrulamaktadir. Siber savasin ana hedefi ise devletlerin
haberlesme, enerji, savunma, saglik gibi kritik alt yapilaridir. Catisma potansiyeli yiiksek anarsik bir
uluslararas1 sistemde varligini siirdiirmek durumunda olan devletler kendi egemenliklerini ve
glvenliklerini korumak icin her tiirden silaha ve savas yontemine basvurmaktadirlar. Bu baglamda,
siber savas iilkelerin milli glivenligini saglama ve dis tehditleri bertaraf etme amaclarina ulagsmak icin
etkili araclardan biri olarak goriilmektedir.Devletler siber giiclerini maksimize etmek i¢in rekabet
icindedirler.

Soguk Savas’tan sonra Cin yiikselen bir gii¢ olarak ABD’ye rakip olarak gosterilmistir. ABD’nin devlet
kurumlarina ve sirketlerine saldirinin ardinda Cin’in oldugu diistintilmektedir. ABD ise gerek savunma
doktrinlerinde gerekse siber giivenlik belgelerinde Cin’i rakip olarak goérdiigliniin ve gevrelediginin
isaretlerini vermektedir. Su an Cin’in orta vadede bir bolgesel gii¢ oldugu tartisiimazdir. Uzun vadede
ise ekonomik ve askeri giiciine ek olarak siber savas alanindaki manevra kabiliyetini de artirip bir
diinya glicli olma potansiyeline sahip oldugu ileri siiriilebilir. Siber saldir1 konusunda ABD tarafindan
Cin’in dogrudan su¢lanmasina karsilik Cin’den de ABD’yi ayni sekilde suglayan bir agiklama gelmigtir.
Yani iki glicin rekabet alanina artik siber uzay da eklenmistir.Bu giivenlik sorununun ¢éziimi icinse
ilk olarak konunun taraflar tarafindan biitiinciil bir sekilde ele alinmas1 gerekmektedir.Ikinci olarak ise
ortak hukuki bir zeminin ve kiiresel bir siber giivenlik standardinin olusturulmasi i¢in ¢alismalara
baslanmalidir. Ancak devletlerin kendi ¢ikarlarini 6n planda tutan politikalarina ve bilgi
teknolojilerinde yasanan gelismelerle ag kontroliiniin de zorlagsmasina bagh olarak bu konuya iliskin
kalici bir ¢6ziimiin saglanabilmesi simdilik pek miimkiin gériinmemektedir.
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