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Bilgi ve iletisim teknolojilerinin gelisimi ve kent yasamina adaptasyonu ile birlikte kentlerin akilli hale gelmesi s6z konusu olmustur.
Akilli kentlerin ihtiyactan ve buna bagli olarak bir vizyondan ortaya ¢iktigi sdylenebilir. Clinki kentsel mekanlarda yasayan ntfusun yogunlugu,
cevre kirliligi, kaynaklarin yetersizligi, carpik kentlesme, glivenlik ve trafik sikisikligi gibi sorunlarin varligi ¢ozim noktasinda kentler Gizerinde
baski kurmaktadir. Bu baskidan kurtulmak, stireci yonetebilmek ve yasam standartlarini artirmak isteyen kent yonetimleri sunduklari servislere
ve hizmetlere “Nesnelerin interneti (IoT)” cihazlari entegre etme yoluna gitmektedir. Bdylece kentlerde IoT yardimiyla bircok kentsel kamu
hizmeti otomatiklestirilerek, daha etkin ve verimli sunulabilir hale gelmektedir. Ancak kentlerin akilli hale gelmesi kentlere cesitli firsatlar
sunarken ayni zamanda bir dizi zorluklari ve tehditleri de beraberinde getirmektedir. loT ile donatilan akilli kentlerde 6zellikle kentlilerin yasam
kalitesinin artmasinin yaninda ciddi anlamda siber giivenlik problemleri de s6z konusu olmaktadir. Bu baglamda galismanin amaci yasanan
teknolojik devinimin kentler tGzerindeki olumlu ve olumsuz etkisini IoT tabanli akilli kentler Gzerinden incelemektir. Bu kapsamda ¢alismada
oncelikle akilli kent kavrami ve bilesenleri incelenmis, ardindan teknolojik gelismelerin kentler Gzerindeki etkisi firsat ve tehditler baglaminda
degerlendirilmistir. Calisma nitel bir ydontemle olusturulmustur.
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Abstract

With the help of the development in knowledge and communication along with adaptation to urban life, the idea of smart cities have
become to fore stage. Smart cities can be said to come out by the need and the vision stemming from that need. Because, the existing
problems such as: dense population in urban places, environmental pollution, insufficient sources, unplanned urbanization, security and
traffic jam create a pressure on the cities, a solution to that is hindered. In order to get rid of the pressure; conduct the process and enhance
the living conditions; city governors choose to integrate “Internet of Things (IoT)” in their services. Therefore, by means of 10T, many public
services have become automated which led to more effective and fruitful services to come out. However, while cities’ becoming smart offer
various opportunities; on the other hand this situation creates great many threats and hardship in itself. Cities that are furnished with loT
instruments, while on the one hand particularly enhances quality life for the people living in urban places; on the other hand creates serious
cyber security problems. Within this context, the aim of this study is to scrutinize the pros and cross effects of technological motion on smart
cities in which loT is installed. Within this framework, firstly the idea of smart cities and instruments is scrutinized and later on the pros and
cross effects of technological advancement with regards to opportunities and threats are evaluated. The study was created with a qualitative
method.
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1. Girig

Bilgi ve iletisim teknolojilerindeki gelismeler Gyle bir noktaya gelmistir ki, tim yasamimizi derinden etkiledigi gibi,
teknolojinin sundugu firsatlar ile birlikte nesneler birbiriyle etkilesimde bulunarak yeni formlar kazanmaya
baslamislardir. GUnumuzde aklimiza gelebilecek neredeyse her tirli nesne internet ile bulusarak adeta insanlarla
iletisim kurma yetenegi kazanmistir. Nitekim nesnelerin, internet ve sensorler aracili§iyla birbiri ile iletisim halinde
olmasi onlari bir bakima akilli nesnelere donustirmuistdr. Bilisim teknolojileri ile bu tir teknolojilerin ortaya ¢ikmasi
insanlarin yasam alanlarini nemli 6l¢tde etkilemektedir. Yasanan bu gelismeler birtakim firsatlar saglamasinin yaninda
birtakim tehditlere de neden olmasi s6z konusudur.

Kentsel nifusun her gegen glin katlanarak artmasi ve bununla birlikte kentlerin mega yerlesim yerleri haline
gelmesi, cesitli kentsel sorunlarin dogmasina ve blyimesine neden olmaktadir. Nitekim kentler de tipki insanlar gibi
dinamik bir yapiya sahip olmalarindan dolayi ortaya ¢ikan kentsel sorunlar zamana ve mekana gore degismekte ve glin
gectikce karmasiklasmaktadir. Hizli ntfus artisi, artan hava kirliligi, iklimlerin degismesi, istihdam talepleri, enerji
taleplerinin karsilanmasinda kaynaklarin yetersizligi, yetersiz kalan alt yapilar, kent sakinlerinin artan oranda yenilikgi
kentsel hizmet talepleri ginimuzde kentlerin karsi karsiya kaldiklari baslica sorunlar arasinda sayilabilir. Bircok gelismis
Ulkede kentlerin karsi karsiya kaldigl sorunlari yonetebilmeleri icin geleneksel yontemlerden vazgecilerek, teknoloji ile
bltlnlesmis ¢co6zim ydntemleri tercih edilmeye baslanmistir. Bu dogrultuda yasanan teknolojik devinim ile birlikte kent
ve insan yasami internet altyapisi ile donatilarak ayrica nesnelere sensorler ve internet eklemlenerek akilli kent konsepti
hayata gecirilmistir.

Teknolojinin kent yasamina adapte edilmesi neticesinde ortaya cikan ve akilli kent konsepti blinyesinde
sayllabilecek “akilli evler, akilli arabalar, akilli ulasim, akilli saglik ve akilli yénetisim” gibi karsimiza c¢ikan bircok akilli
uygulama kentler ve kent sakinleri agisindan birtakim kolayliklar ile yeni “firsatlar” sundugu gibi, birtakim “tehditleri” de
binyesinde barindirmaktadir. Kentsel kaynaklarin daha verimli ve etkin kullaniimasi, trafik yogunlugunun
yonetilebilmesi, acil durum uyari sistemleri, enerji tasarrufu, akilli alt yapi sistemleri, zaman tasarrufu, cevre dostu ve
insan merkezli kentsel hizmetlerin kent sakinlerine sunulmasi bu firsatlarin basinda gelmektedir. Ancak bu olumlu
yanlarinin yaninda, akilli sistemlerin kurulabilmesi icin ihtiya¢ duyulan blylk bitgeler, siber glivenligin saglanmasindaki
riskler ile kent sakinlerinin bu akilli uygulamalari kullanabilme yeteneklerinin yoklugu gibi birtakim olumsuzluklardan
bahsedilebilir.

Calismanin amaci yasanan teknolojik devinimin kentler Gzerindeki olumlu ve olumsuz etkisini 10T tabanh akilli
kentler Gzerinden incelemektir. Bu kapsamda calismada dncelikle akilli kent kavrami ve akilli kent bilesenleri incelenmis,
ardindan teknolojik gelismelerin kentler Uzerindeki etkisi firsat ve tehditler baglaminda degerlendiriimeye c¢alisiimistir.
Calisma nitel bir ydontemle hazirlanmis ve teknolojinin kentler tGzerinde hem olumlu hem de olumsuz etkilerinin oldugu
sonucuna ulasiimistir.

2. Akilli Kentler ve Bilesenleri

GUnUmuzde kentler birbiriyle rekabet halinde olduklarindan rakiplerinden farklilastiklari dlctide basarili olarak
gorilmektedirler. Bunu saglamanin yolu kentlerin teknolojinin imkanlarini kullanarak yapisal bir dénlsim
gecirmelerinden gecmektedir (Kiling, 2019: 1101). Kentlesmenin ve bu strecin olusturdugu olumsuzluklarin Ustesinden
gelebilmek ve etkili cozimler bulabilmek adina bilgi ve iletisim teknolojilerinin insanoglunun kullanimina sundugu
olanaklarin kent yasamina entegre edilmesi ile birlikte kentlerin dijitallesmesi veya “akilli” hale gelmesi s6z konusu
olmustur. Nitekim “akilli kent” kavrami teknolojinin yardimiyla kentsel sorunlarin tstesinden gelme ve kent sakinlerinin
yasamini kolaylastirma disUncesinin bir Grind olarak ortaya ¢cikmis ve popularite kazanmistir. Literatlrde birbirine yakin
bazi tanimlarin oldugu goérialmekle birlikte, henlz Gzerinde uzlasiimis bir akilli kent tanimi bulunmamakta ancak mevcut
tanimlarin 6zellikle kavramin bilesenlerinden yola cikilarak yapildigi sdylenebilir.

Akilli kent tanimlari incelendiginde genellikle tanimlarda teknoloji boyutuna (Sahin ve Yilmaz, 2019: 2900) vurgu
yapilmakla birlikte, akill kentlerin diger 6zelliklerine 6nem verilmemektedir. Nitekim akilli kenti “insani ve kentsel uyumu
gelistirmek icin bilgi ve iletisim teknolojilerini kullanan bir kent” (Kaya Altay ve Gokglr, 2019: 116) olarak tanimlamak
ifade edildigi gibi eksik bir tanim olmaktadir. Cinki akilli kent yaklasimi, teknolojinin kentsel yasama adapte edilmesinin
Otesinde bir slrec¢ oldugu gibi dyle de ele alinmahdir. Akilli kentleri; bir kentin sakinleri icin strdurilebilir, mireffeh ve
tim paydaslarini kapsayici sekilde gelecege hazirlamak adina fiziksel altyapi araclarini bilgi iletisim teknolojileri ile
gelistirerek, kent sakinlerinin benimsemesi ile ortaya cikan yenilikci ve teknolojik yaklasim (Orselli ve Dinger, 2019: 93)
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olarak tanimlamak daha dogru olacaktir. Bu kapsamda akilli kent yaklasiminin temel amacini, kamu kaynaklarinin daha
ivi kullanilmasi, vatandaslara sunulan hizmetlerin kalitesinin artirilmasi ve hizmet maliyetlerinin dusdrilmesi olarak
siralamak mimkUindir (Zanella vd., 2014: 22).

Akilll kentler, nesnelerin interneti, bulut bilisim, blylk veri ve cografi bilgi sistemleri gibi yeni nesil bilgi
teknolojilerini uygulayan yeni bir konsept ve yeni bir kent modeli olarak kabul edilmektedir. Bu yoniyle akilli kentlerin
var olabilmesi, gelisimini ve strdurulebilirligini devam ettirebilmesi icin bircok unsuru kapsamasi gereklidir. Bu nedenle,
akill kentlerin strdirilebilir ve etkin olabilmesi kamusal hizmetlerin kolayhgi, akilli altyapilar ve ag givenliginin
saglanmasi gibi unsurlari amac edinmesi ile dogrudan ilintilidir (ISO/IEC, 2015: 2).

Geleneksel, bolgesel ve neoklasik kentsel biylime ve kalkinma teorilerinin ardindan akilli kentler 6 bilesen
etrafinda tanimlanmistir. Akilli kentlere dénlsim slrecinin planlanmasi ve bu dénlsim sdrecinin izlenmesi ile ilgili
literatrde ve uygulamada cesitli yaklasimlar bulunmaktadir. Bu yaklasimlardan, Cohen’in “Akilli Kentler Carki (Smart
Cities Wheel- SCW)” metodolojisi 6n plana ¢ikmaktadir. Avrupa Birligi (AB) tarafindan da kabul edilen bu yaklasima gore,
akilli sehirler 6 ana bilesenden olusmaktadir (Zygiaris, 2013: 217; Elvan, 2017: 7; Bilici ve Babahanoglu, 2018: 137).

Akilli Cevre: Akilli kent kavraminin 6zuna, sirdirdlebilirligi artirmak ve dogal kaynaklari daha iyi yonetmek igin
teknolojinin kullaniimasi olusturmaktadir. Dogal kaynaklar ile parklar vb. yesil alanlarin korunmasi ve kanalizasyon gibi
ilgili altyapilarin yeterli dizeyde kurulmus olmasi gibi faktorler 6zellikle strdUrulebilir bir cevre igin édnemlidir. Bu
faktorlerin bir kentin strdurulebilirligi ve yasanabilirligi Gzerinde yadsinamaz bir etkisi bulunmaktadir. Bu nedenle akilli
kentler incelerken bu tir cevresel faktorlerin 6nemi blydktir (Chourabivd., 2012: 2294). Bu bilesen, akilli atik yonetimi,
akill sensorler ile kirlilik kontroli gibi cevrenin korunmasi ve denetlenmesi icin bilgi ve iletisim teknolojilerinin
kullanilmasini kapsamaktadir (Das, Sharma ve Ratha, 2019: 3). Akilli cevre bileseninin hayata gecirilebilmesi icin eneriji
tiketimi neticesinde ortaya cikan sera gazi emisyon yogunlugu ile kent sakinlerinin maruz kaldigi hava kirliligi gibi
verilerin nesnelerin interneti ile anlik takip edilerek gerekli analizlerin yapilarak gerekli 6nlemlerin alinmasi,
sirdurulebilirlik cercevesinde yesil binalar ile yenilenen yapilarin oraninin artirilmasi, enerji ydnetimi ve atik yonetimine
iliskin desteklerin olmasi ayrica bu konudaki politikalarin yirirlige konulmasi oldukca énemlidir (Erdogan, 2019: 13).

Akilli Ekonomi: Ekonomi, akilli kentlerin en biyuk itici gliclidir ve ekonomik rekabet edebilirlige sahip olan
kentlerin akilli kent vasfini tasidigindan bahsetmek mimkindir (Chourabi vd., 2012: 2293). Bu nedenle akilli ekonomi,
yenilikcilik, girisimcilik, ticari markalar, is glcl piyasasinin lretkenligi ve esnekligi ile ulusal ve uluslararasi pazarlara
entegrasyon gibi ekonomik rekabet unsurlarini icermektedir (Balakrishna, 2012: 224). Nitekim bu bilesen ekonomik
buylumeyi, istihdami ve kentsel refahi artiran teknolojik yaklasimlar olarak kabul edilmektedir (Das, Sharma ve Ratha,
2019: 3). Bununla birlikte kentsel ekonomiler daha 6nce gorilmemis bir sekilde biyulrken, gelismekte olan lkelerdeki
iscilerin dnemli bir kismi kayit disi istihdam edilmektedir. Ayrica yetismis vasifli iscilerin yeterli diizeyde olmayisi, kent
ekonomilerinin buytimesinin éniinde duran ciddi sorunlardandir (Kumar ve Dahiya, 2017: 6).

Akilli insan: Akilli kentlerin énemli bilesenlerinden biri de insandir. Akilli kent yaklasiminin tek hedefi sadece
kentlerin akilli hale getirilmesi olmadigi gibi kent sakinlerinin daha akilli hale gelmesidir. Clink akilli kent uygulamalarini
kullanacak ve bu uygulamalardan yararlanacak olanlar kentlerde yasayanladir. Bir baska ifadeyle insanlar yeni
teknolojileri verimli bir sekilde kullanabilir olmalidir. Bu bakimdan kentlerin akilli ekonomik ve sosyal gelisimini
desteklemek icin akilli entelektiiel sermayenin varligi 6nem arz etmektedir (Dameri, 2013: 2547). Akilli insan bileseni
sadece vatandaslarin yeterlilik dizeyi ya da egitim dizeyleriyle ile ilgili degil ayni zamanda kamusal yasam ve “dis”
dinyaya acilmasi ile ilgili entegrasyon ve sosyal etkilesimlerin kalitesi olarak da tanimlanmaktadir (Balakrishna, 2012:
224). Akilliinsan faktord, yasam boyu 6grenmeye yakinlik, sosyal ve etnik cogulculuk, esneklik, kozmopolitlik, acik fikirlilik
ve kamusal yasama katilim gibi cesitli unsurlari icermektedir. Ayrica kentsel yigilmalar ile ilgili sorunlar beseri sermaye
ve ilgili paydaslar arasindaki is birligi ile cozilebilir. Bu nedenle, “akilli kent” kavrami, akilli insanlarin kentsel sorunlara
akill cozimler Gretme kapasitesini ifade etmelidir (Albino, Berardi ve Dangelico, 2015: 11). Bu perspektiften bakildiginda
akill kentlerin tim bilesenlerinin icerisinde akilli insan bileseninin dnemli bir yer tuttugu sdylenebilir. Nitekim, akilli insan
bileseni saglanamazsa diger bilesenlerin timunun varligindan faydalanabilecek bir unsur bulunamayacagini séylemek
yerinde olacaktir.

Akilli Yonetisim: Akilli ydnetisim akilli kentlerin ¢ekirdegi olarak kabul edilmektedir (Paskaleva vd., 2017: 4). Akilli
yonetisim; dil, kiltlr, egitim vb. alanlarla ilgili engellerin kaldirilmasini gerektirmektedir (Albino, Berardi ve Dangelico,
2015: 11). Akilli yonetisim, kentsel sorunlari strdirilebilirlik ilkesi baglaminda ele alip teknoloji yardimiyla ¢ézime
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kavusturabilmek adina, kent yonetimi ile vatandaslar arasinda yeni is birligi yoluyla bir araya getiren bir yaklasim olarak
gorilmektedir. Akilll yonetisimin U¢ yapi tasindan soz edilebilir. Akilli yonetisimin ilk yapi tasi devletin orgitlenme
bicimidir. ikinci yapi tasi vatandas katiimidir. Son yapi tasi ise teknolojinin, dzellikle bilgi ve iletisim teknolojilerinin
kullanilmasidir (Tomor, Meijer, Michels ve Geertman, 2019: 3-10). Akilli yonetisim politik katilimin yani sira vatandaslarin
yonetsel siireclere de katilmasini icermektedir (Balakrishna, 2012: 224). Bu bilesen kapsaminda e-devlet, sosyal medya
ve sivil toplum kuruluslari araciligiyla karar verme slrecglerine mimkin oldugunca kentin tim paydaslarinin dahil
edilmesi s6z konusudur (Letaifa, 2015: 1416). Bir baska ifadeyle akilli yonetisim unsuru ile akilli kentlerde saglanmak
istenen, kent sakinlerinin dogrudan kendilerini temsil etmesi icin arzularini ve yeterliliklerini kullanmalari ve bunlarin
koordine edilmesidir (Orselli, Bayrakci ve Goksoy, 2019: 236).

Akilli Yasam: Akilli kentler yasayan bireylerin egitimleriyle beraber mesleki yetenekleri ve kiltirel seviyeleri, sosyal
iliskileri ve sosyal sermayeleri ve sivil toplum 6rgttlenmeleri kentsel yasam kalitesini etkilemektedir (Dameri, Benevolo,
Veglianti ve Li, 2019: 6). Bir baska ifadeyle akilli yasam; saglik, glivenlik, barinma, saglikli cevre, sosyal uyum, kilttrel ve
egitim hizmetlerinin kullanilabilirligi acisindan olcllen yasam kalitesinin gesitli yonlerini icermektedir (Buhalis ve
Amaranggana, 2014: 556). Zira kentlerde yasayanlar; ayni zamanda egitimlerine kentlerde devam ederler ve kentlerde
calisirlar, ya da bazi kultirel ve eglence mekanlarinda zaman gecirirler (Dameri, 2014). Bu baglamda akilli yasam
insanlarin tamamen dijitallesmeye bogulup sinirl olarak sosyallestikleri bir yasam anlamina gelmemektedir.

Akilli Hareketlilik/Ulasim: Hareketlilik glinimiiz modern yasaminin énemli bir yénini olusturmaktadir. insanlarin
ve mallarin kent icerisinde yer degistirmesi glinlik yasam icin hayati dneme sahiptir. Bu nedenle hareketlilik kavrami
sadece ulasim veya trafik odakl disinidlmemelidir (Aleta, Alonso ve Ruiz, 2017: 165). Akilli hareketlilik modern ulasim
sistemlerinin kent icinde ve disinda erisilebilirligini ve kullanilabilirligini ifade etmektedir (Buhalis ve Amaranggana, 2014:
556). Akilli hareketlilik, trafik akisinin optimizasyonunu desteklemek icin kullanilan ayni zamanda vatandaslarin kentlerde
daha rahat yasayabilmesi ve hareket edebilmesi ile yerel toplu tasima hizmetlerinin kalitesi hakkindaki gorislerinin
toplandigi bilgi ve iletisim teknolojileri yoluyla planlanmasi (Benevolo, Dameri ve D’Auria, 2016: 13) olarak gorulebilir.
Akilli ulasim uygulamalari arasinda trafik akisini yonlendirme, akilli kavsak, akilli park, akilli durak, GPS takibi, yolcu
bilgilendirme gibi bircok hizmet sayilabilir (Varol, 2017: 54).

3. Akilli Kentler icin |oT Teknolojisi ve Uygulama Alanlari

Akilli kent vizyonu genel olarak bilgi ve iletisim teknolojilerinin tam olarak kent yasamina entegre edilmesine ve
veri analiti§ine dayanmaktadir. Bununla birlikte, akilli kent igin gerekli olan tek bilesenin teknoloji olmadig ifade
edilmisti. Gercek manada bir akilli kent ayni zamanda toplumdaki sosyal yatirimlara, cevre sorunlarina, sosyal
davranislara ve vatandas katilimina gore vatandas davranisini degistirmeye dayanmaktadir (Lofgren ve Webster, 2020:
2).

Teknolojide yasanan dénisime ragmen karar verme, analitik disiinme, sorun ¢ézme gibi gorevler her zaman
insanoglunun kontrollinde olmus ve gézetiminde yUritilmustir. Ancak teknolojide yasanan gelismelerle birlikte, insanin
karar verme gorevini ikame edecek bir teknolojik yapinin dogmasi séz konusu olmustur (Akcomak, 2018: 67). Bir baska
ifadeyle basta ulastirma ve enerji olmak tzere, cesitli kentsel altyapilar ve sebekeler insan midahalesine gerek kalmadan
kendi kendini yonetebilme yetenegi kazanmaya baglamislardir. Béylece, akilli kent uygulamalari ile insanlarin yasam
standartlarinda 6nemli diizeyde bir iyilesme gerceklestiriimesi hedeflenmektedir (Elvan, 2017: 7).

internete baglanabilen cihazlarin kullaniminin yayginlasmasi neticesinde nesnelerin interneti (loT-Internet of
Things), kamu yonetimleri acisindan da énemli hale gelmistir. Merkezi ve yerel yénetim birimleri daha etkin ve etkili
hizmet sunumu saglamak, yasanabilir ve yonetilebilir bir kent ortamini hayata gecirmek amaciyla sensorler, kablolu ve
kablosuz iletisim teknolojilerini, gelismis ag ve GPS sistemlerini loT kapsaminda kullanmaya baslamislardir (Gocoglu,
2020: 625). Bu kapsamda ozellikle yerel yonetimler akilli kent mimarisini tasarlarken yogun bir bicimde loT
teknolojisinden yararlanmaktadirlar. Bu baglamda IoT tabanli akilli kentlerin sunmus oldugu firsat ve tehditleri analiz
edebilmek icin 6ncelikle loT teknolojisini ve bu teknolojiyi meydana getiren diger teknolojileri ele alip incelemek yararli
olacaktir.

loT kavraminin ilk kullanimi dijital inovasyon uzmani Ashton'a atfedilmesine ragmen farkli yazarlar tarafindan
yapilan bircok tanimdan bahsedilebilir. Tanimlar incelendiginde ortak noktanin, internetin ilk versiyonunun insanlar
tarafindan olusturulan verilerle ilgili oldugu, bir sonraki versiyonun ise nesneler tarafindan olusturulan verilerle ilgili
oldugu fikridir. Bu bakimdan loT kavrami icin, otomatik organize etme, bilgi, veri ve kaynaklari paylasma, ortamdaki
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durumlara, degisikliklere karsi tepki verme ile hareket etme kapasitesine sahip acgik ve kapsamli akilli nesneler agi
tanimlamasinin yapilmasi yerinde olacaktir (Madakam, Ramaswamy ve Tripathi, 2015: 165).

loT kapsaminda gelistirilen uygulamalar kullanict katiimi ve etkisi, ag erisilebilirligi, kapsama alani,
olceklenebilirlik, heterojenite ile tekrarlanabilirlik tirlerine gore siniflandirilabilmektedir. loT, bu uygulamalarin
organizasyon yapisi arasindaki bilgi akisini gelistiren énemli bir teknoloji olarak kabul edilmektedir. Asagida Sekil 1'de
loT uygulama alanlari ve onlara bagli bazi senaryolar gosterilmektedir (Khalil ve Ozdemir, 2018: 317).

Ulagtirma ve M Kigisel ve
Lojistik Alan _Sagh.k - Allls 01tan} Sosyal Alan
- Hizmetleri Uygulamalar: B
Uygulamalar: Uygulamalary
= Lojistik = Takip Etme B eyl = Sosyal Aglar
d P Otomasyon ¥ 8
Alally Alally Tarim .
= Ulagmn = Teletip - Alally - SIS
Sistemleri Thvreien Wb, STl
Akills Jac Akilli Evler Geligtirilmig
| Otoparklar - | ve Binalar B OyunIOdalarl
Yasam
Cevresel Giivenlik ve Lzl
: = Algilama - et - Konum
Izleme Gozetim - o
Belirleyiciler

Sekil 1. 10T Uygulama Alanlari ve Senaryolari
Kaynak: Khalil ve Ozdemir, 2018: 318’den uyarlanmustir.

Akilli kentlerin olusum sirecinde en dnemli unsur loT teknolojisi ve bu teknolojinin kullanilabilmesidir. Cank
kentsel mekanlarda yasanan sorunlarin ve aksayan hizmetlerin cihazlar, sensorler, network altyapilari, bulut sistemleri
ve cesitli yazihmlar gelistirilerek ¢6zilmesi hedeflenmektedir (Terzi ve Ocakgl, 2017: 12-13). loT, nesnelerin kiglk
boyutlu cihazlarla buluta baglanmasi, iletiimesi ve depolanmasi igin 6lgek ve platform saglamaktadir (Verma vd., 2019:
6). Uzun bir siire, “ZigBee” ve “Bluetooth” gibi cok kanalli kisa mesafeli iletim teknolojileri, 10T servislerini uygulamak igin
en uygun yol olarak kabul edilmistir. Her ne kadar bu standartlar birgok 10T cihazi igin temel bir gereklilik olan ¢ok dislk
glc tuketimi ile karakterize edilse de sinirli kapsamlari, 6zellikle uygulama senaryosu kent capinda kapsama alani
gerektiren hizmetleri icerdiginde biyik bir engel olarak ortaya cikmislardir. Bazi akilli kent hizmetlerinin denenmesi
gercekten de bu tur loT uygulamalari icin ¢cok hatli kisa menzilli uygulamalarin sinirlarini ortaya koymustur (Centenaro,
Vangelista, Zanella ve Zorzi 2016: 60).

loT ile verilerin algilanmasi ve islenmesi dahil olmak Gzere iki gbrev gerceklestirilir, ancak bunlar kablosuz sensor
agl (WSN) kullanilarak birlestirilememektedir. Bu bakimdan birlesik coziimler Speakthing ve iOBridge uygulamalari
tarafindan saglanmaktadir. Speakthing, buluttaki canh verileri toplamak, gorsellestirmek ve analiz etmek icin bir loT
platformu olarak tanimlanmaktadir. Elde edilen veriler ise MATLAB kodlamasi ile analiz edilebilmektedir. Bunun aksine,
iOBridge'in buluta bagh olan ve web ara yuzleri tzerinden erisilebilen ve toplanan veriler diger web servisleriyle
birlestirilebilen kendi donanim modaulleri vardir. Akilli kentlerde bulutun veri depolama ve isleme icin cok 6nemli oldugu
dikkat gekicidir (Choudhary, Sathe ve Kachare, 2017: 435).

loT genis bir stratejidir ve tam tesekkilld dagitim icin diinyanin her yerinde varligi gerekmektedir. Dolayisiyla boyle
bir teknoloji genis capta kabul géren ve etkili bir calisma ortaminin varligina ihtiyac duymaktadir. internet baslangicta
kablolu iletisim yoluyla yayginlastigi icin 1oT'in kablolu iletisimde de uygulanabilecegi soylenebilir. Ancak kablolu agin
mobilite sorunlari ve kurulum maliyeti gdz 6nine alindiginda kendi dezavantajlari bulundugundan kablolu iletisim her
yerde gerceklestirilemez (Suresh, Daniel, Parthasarathy ve Aswathy, 2014: 2). IoT kullaniimasinda, milyonlarca sensérin
kablolama maliyetleri pratik olmadigi ve cok pahali oldugu icin sensorler arasindaki iletisim kablosuz olmasi
gerekmektedir. Bu yiizden disik giicli standart iletisim, bircok cihaz arasinda ara baglanti icin uygundur. Ozellikle,
konuma ve gerekli kapsama alanina bagli olarak, akill kentlerde farkl ag yapilari bulunmaktadir (Hancke, Silva ve Hancke,
2012:396).



Babahanodlu, Bilici & Orselli / Journal of Academic Value Studies 6(3) (2020) 254-265

4. Firsat ve Tehditler Baglaminda loT Tabanl Akilli Kentler

loT akilli kentler baglaminda tim kentsel mekanlari otomatiklestirmek ve her seyi internet Gizerinden yonetmek
anlamina gelmektedir. Kentlerde trafik akisini kontrol etmekten ¢evrenin kirlilik seviyesini izlemeye kadar cok cesitli akilli
uygulamalar loT ile mimkin hale gelmektedir. Ayrica akilli parklar, binalarda sismik titresimleri (depremi dnceden
belirleyebilmek) izlemek, trafik akisini dizenlemek ve ydnetmek, akilli kavsaklar, atik yonetimi, tedarik zinciri yonetimi
gibi uygulamalar da sayilabilir (Suresh, Daniel, Parthasarathy ve Aswathy,, 2014: 6). Bu sayilan akilli uygulamalarin
gerceklestirilebilmesi icin sensérlerin hayati rolleri bulunmaktadir. Baska bir ifadeyle gelecegin akilli kentlerinde, glinlik
olarak kullanilan hemen hemen her araca, cihaza ya da ekipmana bagli sensorler ile 10T sistemlerinin yasam alanlarinda
ve is cevrelerinde devrim yapmasini saglayacaktir (Das, Sharma ve Ratha, 2019: 8). Son zamanlarda insanlar artik yavas
yavas evlerini bircok 10T cihaziyla donatirken, akilli kentlerde bu uygulamalardan son derece etkin faydalanabilmektedir.
Ornegin; ulasim araclarina yerlestirilen sensorler sayesinde givenlik birimlerine ve itfaiyeye ait araclar, belediyelerin ¢ép
toplama araglari ile ambulanslar eskiye nazaran ¢ok daha hizh ve givenli bir bicimde takip edilerek
yonlendirilebilmektedir (Yildiz, 2019: 254). Akilli kentler 10T teknolojisi ile donatilarak glvenlik, saglik, barinma, eneriji,
cevre, ekonomi gibi alanlardan toplumsal entegrasyona varincaya kadar bircok alani etkisi altina almaktadir. Bir batindn
parcalari olarak ic ice gecmis kompleks bir yapiyi ortaya koyan loT tabanli akilli kentlerin etki alanlari asagida Sekil 2’de
gdsterilmektedir.

. -+ Afetve Acil Durum
Su Yonetimi «—

Turizm
Toplumsal Entegrasyon

» Mobilite

Enerji

Barinma +— + Cevre

Yonetim

-+ Ekonomi

Sekil 2. loT Tabanh Akilli Kent Etki Alani

Kaynak: Etiid Bilisim, 2018

2016 yilinda Paris'te diizenlenen Birlesmis Milletler iklim Degisikligi Konferansinda (COP21), birbiriyle baglantili
nesneler yogun bir sekilde ele alinmis ve bircok devlete loT kullanimiyla karbondioksit (CO2) emisyonlarini azaltmak igin
firsatlar sagladigini gostermis ve boylece Ulkelere gcevresel hedeflerini yeniden distinme firsati vermistir. Nitekim akilli
atik uygulamalari buna verilebilecek en glzel 6rneklerdendir. Akilli ¢op konteynirlari sayesinde ¢op toplama
hizmetlerinin daha saglikli ve zamaninda yapilabilmesi mimkin hale gelecektir (Hammi vd., 2018: 1). Atik ydnetiminde,
kamyon gizergahi akilli atik konteynerleri tarafindan yik seviyesi gostergesine goére optimize edilerek atik toplama
maliyetini azaltabilir, boylece geri dontsim kalitesini artirilabilir (Mehmood vd., 2017: 18).

loT kentlerde yalnizca insanlarin yasam kalitesini artirmak icin degil, ayni zamanda maliyetleri azaltma konusunda
akilli aydinlatma, atik ve su yonetimi gibi bircok hizmet alaninda cok cesitli firsatlar sunmaktadir. Ornegin, akilli 10T
modulleri, enerjiyi verimli bir sekilde dagitmak ve tlUketmek icin sebeke istasyonlari, evler ve isyerleri icine
yerlestirilebilmektedir. E-saglik hizmetlerinde, loT cihazlari, sicaklik, nabiz ve seker seviyesi gibi saglik parametrelerini
izlemek icin hastalarin vicutlarina vyerlestirerek, doktorlarin hastalarini dizenli olarak izlemeleri icin firsatlar
sunmaktadir. Hatta insanlarin saglk problemlerini analiz ederek, hastaliklarin teshis edilmesini, acil durumlarda
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yetkililere haber verilmesini ve glinlik saglik istatistiklerine gore uyarilar verilmesini mimkin kilmaktadir (Rajab ve
Cinkelr, 2018: 1).

Akilli kentler, akilli otopark, akilli saglk, kentsel glrllti haritalamasi, trafik yogunlugu izleme ve rota
optimizasyonu ile akilli sokak aydinlatmasi icin gerekenler dahil olmak Gzere cesitli IoT sensdrlerini barindirmalidirlar.
loT, akillh kent bilesenleri icin olanak saglayan bir teknoloji olarak kabul edilirken, bulut sistemleri ise merkezi veri
depolama ve gorintilemeye olanak saglayan platform olarak kabul edilmektedir (Baig vd., 2017: 1).

Bilgi ve iletisim teknolojisi s6z konusu oldugunda givenlik her zaman 6nemli olmustur. Bulut hizmetleriyle,
internet Uzerinden herhangi bir yerden erisilebilen kritik verilerin ele alinmasi, glvenligi énemli bir sorun haline
getirmektedir. Bulut sistemlerinin yaygin yapisi ve gesitli cografi konumlarda verinin dagitilmasi yiksek glvenlik riskleri
anlamina gelmektedir. Bulut glivenliginden sz ederken, givenilir kimlik dogrulama, uygun yetkilendirme, veri glivenligi
ve gizlilik gibi dikkate alinmasi gereken bircok husus s6z konusudur. Bunlar, her bulut saglayicisinin dahil etmesi icin son
derece 6nemli olan temel glivenlik hedeflerinden sadece bazilaridir. Glvenlik, bilgi ve iletisim teknolojisi icin bir 6zellik
olarak gorildugu icin, veri sifreleme, veri glvenligi korumasini saglamada kilit dnlemlerden biri olarak kabul edilmektedir
(Arora, Khanna, Rastogi ve Agarwal, 2017: 288).

Her loT cihazi icin glivenlik bir zorunluluktur. Akilli kentler cok cesitli cihazlara internet baglantisi sagladigindan,
glvenlik cok dnemli hale gelir. Glvenlik aciklari gesitli risklere neden olacagi icin basaril bir loT tabanl akilli kent
tasarlayabilmek icin, asagida belirtilen hususlara dikkat edilmelidir (Mehmood vd., 2017: 21):

. Kullanici verileri icin gizlilige duyarli iletisim saglanmalidir.

. Veri dogrulugunu ve bitdnlUginu saglamak ve loT cihazlar ile bulut tabanh bir uygulama merkezi
arasinda glvenli iletisim saglamak icin basit, hafif ve verimli glivenlik ¢c6zimleri tasarlanmalidir.

° Guvenlik aciklari ve tehditler baglaminda ortaya cikmasi muhtemel yeni saldirilari tespit etmek igin
ayrintili risk degerlendirmesi yapilmalidir.

. Etkin ve yeterli bir glivenlik yonetim sistemi tasarlanmalidir.

. Kullanicilarin sisteme glivenleri ciddi gizlilik tedbirleri alinarak saglanmalidir.

Akilli kentler, vatandaslarinin yasam kalitesini yikseltmek icin ¢esitli yenilikci ve ileri hizmetlerin sunumuna aracilik
etmektedir. Akilli bir kent, 6z{ loT olan son derece gelismis ve entegre teknolojiyi kapsamaktadir. Akilli yonetisim, akilli
iletisim, akilli cevre, akilli ulasim, akilli enerji, atik ve su yonetimi uygulamalari gibi akilli teknolojiler kentlerin akilli
blylimesini vaat etmektedir. Ancak akilli kentler ayni zamanda, bu akilli uygulamalar ile iliskili genis hacimli verilerin
glvenligi ve gizliligini de saglamasi gerekmektedir. Ayrica akilli kentler, kentsel aktarimin yenilik¢ci yonetimindeki
kentlesme egilimlerini ve strekli artan talepleri karsilamak amaciyla bolge sakinlerine, ziyaretcilere ve yerel yonetime
cesitli akilli hizmetler saglamak icin 6zel akilli dnlemler almasi gerekmektedir. Kent sakinleri akilli kent uygulamalarinin
glvenlik aciklar nedeniyle cesitli gizlilik ve glvenlik sorunlari karsisinda birtakim zararlarla karsi karsiya kalabilirler
(Verma vd., 2019: 1). Akilli kent projelerinin glvenlik ve gizlilik tehditleri, agiklari ve zorluklari asagida Tablo 1'de
gosterilmektedir.

Tablo 1. Akilli Kentlerde Givenlik ile Gizlilige iliskin Zorluk ve Tehditler

Akilli Kent Glvenligine Yonetisim Glvenligine Gizlilikle ilgili Sorunlar
Yonelik Zorluklar Yonelik Endiseler
Cesitli Uygulamalar ile o
Bilgiye Erisim Guvenlik Testinin Veri Turleri
Bilgi Takibi Gereklilig Verinin Amaci
Vatandaslarin Takibi Kisisel Veri
; Akilli Mobilite ;
Vatandaslarinin Verilerini Guvenliginin Gerekliligi Kisisel Olmayan Veri
Kaybetmek
Ver[ l\./Ie.rkezl.e.rmde Bilgiye Verimli Enerji Kullanimi Veri Algilamada Gizlilik
Izinsiz Erisim Cikisl
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Veri Depolama ve
islemede Erisilebilirlik ve
Gizlilik

istemci Tarafinda izinsiz
Erisim

Kaynak: Verma vd., 2019: 7-13’den uyarlanmistir.

loT tabanl kurulan akilli kentlerde loT cihazlarina ve sensorlerine yonelik cesitli tehditler s6z konusu
olabilmektedir. Bu kapsamda verilerin glivenligini saglamak icin veriler ve bu verilerle ilgili cesitli bilgiler farkli boyutlarda
korunmak zorundadir. loT cihazlarina ve sensorlerine yonelik gerceklesebilecek bazi glivenlik ve gizlilik tehditleri asagida
yer almaktadir:

. Gizlilik ve Butlnluk: Veri sahipleri, verilerini bulutta uzaktan depolayarak bu verilerini dis kaynaklardan
alabilir ve paylasilabilirler. Ancak, veri sahipleri ve bulut sunuculari ayni glvenilir etki alaninda olmadigindan dis
kaynakl veriler, bulut sunucusuna tam olarak glvenilemeyebileceginden veri gizliligi ve butinlGgli noktasinda cesitli
riskler tasiyabilmektedir. Bu nedenle, boyle bir durumda veri gizliligi, kullanilabilirligi ve butinltgi cok dnemlidir.
Yetkisiz kisilerin erisim saglamasi durumunda cihaz ve sensor verilerinin butlnlUgu tehlikeye girebilir (Mukundan,
Madria ve Linderman, 2014: 507; Baig vd., 2017: 5).

. Dinleme: Kablosuz Sensor Ag1 (WSN); loT altyapisi kapsaminda cevre izleme, yapisal saglik izleme,
glvenlik, kesif ve erken uyari uygulamalari gibi ¢esitli uygulamalara hizmet edebilmektedir. Bu kapsamda sensor ve
merkezi sunucu arasindaki iletisim glvenli degilse, verilerin butlinligu tehlikeye girebilir. Veriler merkezi sunucuya
iletilirken, sensorlerin yanhs eylemleri iletmesine ve sunucularin yanlis olaylari kaydetmesine neden olabilecek
sekilde iletisim durdurulabilir ve degistirilebilir. Bu tur bir faaliyetin amaci, belirli bir olay ya da olguyla iliskili hassas
verilere yasadisi yollardan erismektir (Baig, 2014: 76; Baig vd., 2017: 5).

. Veri Kaybi: Dijital teknoloji, 10T verilerinin depolanmasini 6lgeklendirmek icin muazzam bir sekilde
gelistirilmekle birlikte sensorlerin yetersiz veri yonetimi, akilli bir kentin faaliyetlerini etkileyebilir. Veri yonetimi, akilli
kent ortaminda sensorleri etkin ve givenli bir sekilde kullanmak icin dagitim uygulamalarini, proseddrlerini ve
politikalarini icermektedir. Veriler yeterince yonetilmezse sensorler ile toplanan, iletilen ve saklanan sensor verileri
tehlikeye girebilir (Baig vd., 2017: 5; Mishra, Lin ve Chang, 2015: 1-5).

. Kullanilabilirlik Tehlikesi: Bulut servis saglayicisinin sundugu hizmetler, tim sistemi yok edebilecek tek
bir basarisizlik derecesi riski olan ylksek dizeyde bir risk icerir. Glvenlik, glvenilirlik ve kullanilabilirlik bulut bilisimin
en 6nemli konusunu olustururken, bugln bulut sistemleri bazi problemlerle karsi karsiyadir. Hassas verilerin
glvenligi bir kurumun en blylk 6nceligini olusturmaktadir. Sensor arizasi durumunda akilli bir kentin
operasyonlarini olumsuz etkilemekten kagcinmak icin prosediirler ve planlar yapilmalidir. Ornegin, trafik tikanikligi
sensorleri ana yollarda yesil isiklari yanhs gdstermesi durumunda, daha kiglk olan yan yollarda trafigin tikanmasina
ayrica boyle bir sensor arizasi trafigin kilitlenmesine neden olabilir (Khan vd., 2016: 550; Baig vd., 2017: 5).

. Uzaktan Yararlanma: 10T sistemleri dogal olarak fiziksel sistemleri kontrol ettiginden, kamu glvenligi
dogal bir konudur. Kamu sektériinde bu, tasima sistemleri, elektrik dagitimi ve su aritiminin yani sira dagitim ve
depolama igin de gecerlidir. 10T denetleyicilerinin daginik dogasi ¢cogu zaman modern giivenlik kontrollerini veya
protokollerini desteklemeyen bilesenlerle birlikte kullanilan ortak senaryo, uzaktan erisimin ortak bir saldiri vektori
oldugu yonundedir. Akilli bir kente bagl sensorler merkezi bir sunucu ile iletisim kuracagindan, uzaktan
yararlanabilmek icin glivensiz iletisim kanallari kullanilabilir (Cisco, 2015: 2-5; Baig vd., 2017: 5).

Ozetle akilli kentlerin tim unsurlari cevrimici olarak birbirleriyle veri aligverisinde bulunmaktadir. Akilli sistemler
tarafindan olusturulan kent ortami veri hirsizlariigin oldukga ilgi cekici olabilmektedir. Bu tarz sistemleri kullanan kentler;
akill bir kent olusturmayi, kentin insanlarina ve tiim bolgelerine yayilarak kent yasamini kolaylastirmayi amaclamaktadir.
Bununla birlikte, trafik izleme sensorlerine veya kent isletim sistemine sizan bir veri hirsizinin neden olabilecegi kaotik
kosullari gdz oniine almak zorunludur. Onde gelen glvenlik arastirmacilari, akilli kentler gibi acik, hassas veri
alisveriglerinin bilgisayar korsanlarina ve bilgisayarlara gére daha savunmasiz olabilecegini belirtmektedir. Glvenlik
arastirma sirketi 10 Active Labs, kentlerin sel ve deprem gibi dogal afetlere karsi planlari olmasina ragmen, bircok kentin
siber saldirilara karsi koyacak bir planlarinin olmadigini belirterek akilli kentleri yénetenleri uyarmaktadir. insan merkezli
bir felaket biyik yikimlara yol acabileceginden, akilli kentlere yonelik gerceklestiriimesi muhtemel siber saldirilara karsi
akill stratejiler gelistirilmelidir (Efe, Aksoz, Hanecioglu ve Yalman, 2018: 37).

Cesitli teknolojilerle donatilmis akilli kentlerde yasanan en blyuk sorunlardan bir digeri de ¢agimizin en buytk
sorunlari olarak kabul edilen gézetim toplumlarinin olusturulmasidir. Akilli kentlerde sokaklar, caddeler, binalar, ana
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yollar, ofis icleri gibi neredeyse kentin her noktasina cok sayida ve cesitli sensorler, kameralar ve gozetim araclari
yerlestirilmektedir. Bu durum kentin neredeyse her alaninda toplumun denetlenmesi, kayit ve gézetim altina alinmasi
ile yonlendirilmesi anlamina gelir ki, bu durum toplumda insanlar korku ve ¢ekinceler yasayarak aidiyet duygusunu vyitirir.
Bunun karsiliginda insanlar kendilerini yalniz ev ortaminda 6zglr ve rahat hissedebilmektedir. Gézetim toplumlarinda
gercek bir kamusal alanin varligindan ve demokrasinin varligindan s6z edilmesi ise mimkin degildir (Cakir, 2019: 24).

loT ile donatilmis bir akilli kentte ginimdiz sartlarinda gizlilik ve glvenligin garanti altina alinmasi zor
gorilmektedir. insanlarin 7/24 izlenerek tiim hareketlerinin, saglik verilerinin, giinlik aktivitelerinin kayit altina alinmasi;
bilgi glvenligi, kisisel veriler ile 6zel hayatin gizliligi konularini glindemin Ust siralarina tasimaktadir. loT teknolojisi ile
elde edilen veri merkezlerine kotl niyetli kisiler tarafindan gerceklestirilen erisim sayesinde akilli alarm ve kilit
sistemlerinin devre disi birakilarak siber hirsizliklarin yasanmasi, giyilebilir nesnelere sizilarak, vicut aktivitelerinden
hastaliklarin tespit edilmesi ve bu kapsamda siber cinayetlerin islenmesi gibi 6rnekler loT'nin glvenlik eksiklikleri olarak
degerlendirilmektedir (GUnduz ve Das, 2018: 334).

5. Sonug

Teknolojinin, insan ve kent hayatina entegre edilmesi ile strdurulebilir ve rekabetci kent anlayisi hedeflenmistir.
Bdylece kentler hem insan yasantisi acisindan daha pratik ¢cozimler gelistirmekte hem de daha yonetilebilir bir hal
almaktadirlar. “Akilli” hale gelen kentler; toplumsal problemlerin ¢dziminde blyldk bir potansiyele sahip olarak,
ekonomik ve sosyal anlamda kentleri birer cazibe merkezi haline getirmektedir. Akill kentler, kent yasamiyla ilintili, cevre
ve yasam alanlarindaki performansi bilgi iletisim teknolojileri vasitasiyla ileriye tasimaya calisan bir anlayisi ifade
etmektedir.

Akilli kent kavraminin Uzerinde uzlasilmis bir tanimi olmamasina ragmen, nihai amac kamu kaynaklarinin daha
iyi kullaniimasini saglamak, vatandaslara sunulan hizmetlerin kalitesini artirarak kamusal hizmetlerin sunum maliyetlerini
azaltmak ve kentlilerin yasam Kkalitesini iyilestirmektir. Bu amag, kentsel bir loT'in konuslandirilmasiyla, yani kamu
hizmetleri ile birlestirilmis, basit ve ekonomik erisim saglayan ve boéylece potansiyel sinerjileri aciga cikaran ve
vatandaslara seffafligi artiran bir iletisim altyapisi ile gerceklestirilebilir. Kentsel bir 10T, aslinda, ulasim ve park etme,
aydinlatma, kamu alanlarinin gbzetimi ve bakimi, kiltirel mirasin korunmasi, ¢cop toplama, hastanelerin yonetimi gibi
geleneksel kamu hizmetlerinin sunulmasinda cesitli faydalar saglamaktadir.

Kiresel diinyanin rekabetci kentleri, rekabetin kiresel diizeye tasinmasi ve sirdirilebilir olmasi icin yapisal bir
dondsim igerisindedirler. Surekli degisen ve gelisen teknoloji ile birlikte kentler bu yapisal donidsimi daha ileri
gotUrerek “akilli”lagmaktadir. Ginimuzde daha da akilli olma yolunda hizla ilerleyen kentler yeni nesil teknoloji ile daha
fazla battnlesmektedir. Boylece akilli yollar, akilli evler, akilli araclar, akilli sensérler, akilli cihazlar derken akilli kentler
milyar dolarlari asan yatirimlar sonucu loT ile bulusarak daha da akilli hale gelmektedirler. loT tabanl akilli kent
teknolojileri, kentlerde yasanan hizli nifus artisi karsisinda ihtiyag duyulan alanlarda kentleri daha etkili, yasanabilir ve
yonetilebilir hale getirmektedir.

Halihazirda dinya nifusunun %50'sinden fazlasi kentlerde yasadigindan, kent kaynaklari ve altyapilari zerinde
onemli baskilar bulunmaktadir. Kentleri modernize etmek igin bilgi ve iletisim teknolojilerinin kullanimi, kentsel
mekanlardaki nifus yogunlugunun olumsuz etkilerini azaltan ve tim vatandaslar igin yasam kalitesini iyilestiren akilli
kentler kurmayi saglamaktadir. Akilli kentler, ugtan uca glvende tutulmasi gereken kritik verileri iceren ve kullanan
biyik, karmasik, dagitiimis ve slrekli sistemlerdir. Bu ylzden akilli kentler gittikce daha fazla loT 6zellikli ve 10T bagimli
hale gelmektedir. Bu noktada akilli kentlerin glvenlikleri 10T protokollerinin glivenligine bagldir.

Buglin gelismis olciim altyapisi ve diger dijital teknolojilerdeki hizli gelismelerle birlikte verimli elektronik cihazlar
ve loT’e dayali yerlesik sensérler sayesinde akilli kentler daha akilli hale gelmis bulunmaktadir. Ozellikle kent yénetiminde
gelecek zamanlarda insan faktorinin blylk bir boliminin loT teknoloji ile butlnlesen yapay zeka ile birlikte
makinelerin alacagini tahmin etmek artik bir hayal olmaktan c¢cikmis bulunmaktadir. Teknolojinin kentsel yasama
adaptasyonu beraberinde birtakim avantajlar getirmekle birlikte birtakim olumsuzluklar da getirmektedir. Teknolojinin
kent yasamina adapte edilmesi ve bununla beraber loT teknolojilerinin kullaniimaya baslanmasi salt avantajlar acisindan
ele alinirsa eksik bir yaklasim olacagi stphesizdir. Ancak unutulmamalidir ki teknoloji ile bulusan kentler beraberinde
kent yasamini olumsuz etkileyebilecek veri glvenligi, veri gizliligi, siber saldirilar gibi bir takim yeni teknolojik sorunlari
da biinyesinde barindirma potansiyeline her zaman sahip olacaktir. Ozellikle loT aglarindan elde edilen ve tasinan, kritik
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olan akilli kent verileri, kent islevlerini engelleyebilecek, kisisel verileri calabilecek ve yikici zararlar verebilecek siber
saldirilari 6nlemek icin glivence altina alinmak zorundadir.
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